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RESUMEN

Los sistemas ubicuos tienen diversas aplicaciones en diferentes campos
tales como la industria, la educacion y la salud. Sirven de apoyo a los
profesionales de la salud para mejorar la atencion, a través del acceso
eficiente a informacion fundamental para el diagnostico, tratamiento y
seguimiento del paciente.

La evolucion actual de las redes de datos cableadas e inaldmbricas en
cuanto a confiabilidad y ancho de banda soportado, que permiten usarlas
de manera eficiente para el transporte de trafico multimedia (voz, audio

1 Producto derivado del Proyecto de Investigacion “PLATAFORMA PARA EL DESARROLLO
DE SERVICIOS UBICUOS ORIENTADOS A SALUD”, proyecto avalado por la Direccion de
Investigacion y Desarrollo Tecnoldgico, Universidad Auténoma de Occidente
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y video), asi como el avance en la construccion de sensores y demas
dispositivos inalambricos cada vez mas eficientes en términos de consumo
de bateria, hacen de éste un momento muy propicio para el desarrollo de
sistemas ubicuos.

El presente articulo muestra el disefio de una arquitectura comun para el
desarrollo de sistemas ubicuos en el dominio de la salud que permite el
monitoreo de variables fisioldgicas y de contexto de pacientes bajo control
clinico.

Palabras clave: computacion ubicua, composicion de servicios, e-salud,
arquitectura de software, servicios web.

ABSTRACT

Ubiquitous systems have several applications in many fields such as
industry, education and health. In terms of health, they are used to support
both the patient and health professionals in order to improve healthcare,
through efficient access to critical information, diagnosis, treatment, and
monitoring of the patient.

Ubiquitous computing is a concept that has gotten great importance around
the world where major projects about this topic are being developed.
Current developments in data wired and wireless networks in terms of
reliability and bandwidth support, that have allowed the efficient use of
these networks for the transport of multimedia traffic, as well as progress
in building sensors and other wireless devices becoming more efficient
in terms of battery consumption, have propitiated the development of
ubiquitous systems.

This article shows the design of a common architecture for the development
of ubiquitous systems in the health domain for monitoring physiological

and context variables of patients under clinical control.

Key words: ubiquitous computing, service composition, e-health, software
architecture, web services.

1. INTRODUCCION

El vertiginoso avance de las tecnologias electronicas ha hecho que
diferentes procesos en el mundo actual sean cada vez mas digitales. En
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ellos, gran variedad de dispositivos disefiados para ayudar a automatizar
tareas desarrolladas por personas, enriquecen la interaccion social.

A nivel internacional el ambiente hospitalario no es ajeno a este avance
tecnolégico, los sistemas de comunicacion inalambricos han posibilitado
el acceso de informacion clinica a distancia, aumentando la rapidez
y disponibilidad de los servicios. Es importante hacer uso de este tipo
de tecnologias en el entorno hospitalario nacional y regional, ya que
posibilitarian el monitoreo remoto de pacientes y la agilizacion de los
diagndsticos, descongestionando dichos servicios de los centros
hospitalarios y teniendo asi un impacto positivo en los mismos.

El desarrollo de sistemas ubicuos depende del avance en los diferentes
campos que estos involucran, los cuales incluyen hardware, software,
redes, protocolos y estandares; sin embargo, cada uno de estos campos
avanza a su propio ritmo y genera sus propios productos, haciendo
necesario establecer formas apropiadas para su interrelacion, es decir,
pensarlos como un sistema integrado y no como partes individuales. Es
asi como la construccion de plataformas para el desarrollo de aplicaciones
permite a la comunidad que trabaja en el area avanzar de forma mas
rapida y efectiva, por cuanto facilita el trabajo colaborativo y genera una
base probada para el desarrollo.

Lo anterior hace que surja la posibilidad de integrar sensores y dispositivos
maoviles en una plataformaubicua consciente del contexto para el monitoreo,
diagnostico y tratamiento de pacientes con alguna enfermedad, 10 que
se convierte en el objetivo principal del proyecto “Plataforma para la
creacion de servicios ubicuos orientados a salud”, cuya arquitectura
de referencia se expone en el presente articulo.

2. MARCO TEORICO

2.1. Computacion ubicua

El término “Computacion Ubicua” fue introducido por Mark Weiser en 1991
(Weiser, 1991), quien la describia como computadores muy pequefos
con capacidad de comunicacion y de computacion que se incrustarian
de forma casi invisible en cualquier tipo de dispositivo cotidiano. Estos
dispositivos se encontrarian por todas partes y se integrarian de forma
amigable con los humanos, haciéndolos casi imperceptibles para ellos.
Este tipo de computacion permitiia que servicios y aplicaciones que
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residieran en dispositivos moviles o fijos se ejecutaran de acuerdo al
contexto del usuario sin que éste los activara, y que dichos dispositivos
tuvieran la capacidad y la inteligencia de regular el procesamiento y el
intercambio de informacién de acuerdo a las necesidades circunstanciales
del mismo (Ishii H, 2004).

La visiobn de Weiser se esta convirtiendo en una realidad y se puede ver
reflejada en la gran variedad de dispositivos que las personas llevan consigo
en cualquier momento, las que permiten acceder a diferentes tipos de
aplicaciones y servicios sin importar el lugar, el momento vy el dispositivo.
Esta vision implica retos, algunos de los cuales ya han sido afrontados en
el proceso de maduracion que han sufrido sus dos antecesores: Sistemas
Distribuidos y Computacion Movil.

Considerando las teorias de Satyanarayanan (2001), las caracteristicas
mas relevantes de los sistemas distribuidos que se retoman en la
computacion ubicua son la comunicacion remota, la tolerancia a fallos, la
alta disponibilidad, el acceso a informacion remota y la seguridad. Aunque
en la computacion movil se conservan muchos de estos conceptos, la
movilidad trajo consigo nuevos retos, especialmente por las limitaciones
en peso, tamano, consumo de energia y procesamiento que tienen los
dispositivos mdviles.

Es asi como se hace evidente que el desarrollo de la computacion ubicua
requiere el manejo de una gran cantidad de aspectos relacionados
principalmente con la heterogeneidad, el dinamismo de los ambientes y
la necesidad de centrarse en los usuarios. De esta manera, uno de los
mayores retos a solucionar en este tipo de ambientes, es facilitarle a los
usuarios la realizacion de las tareas que tengan relacion con los servicios de
red, de tal forma que puedan ejecutarse de acuerdo a las especificidades
de los ambientes ubicuos (Ben Mokhtar et al., 2006).

Los dispositivos de red deberan tener, por tanto, la capacidad de publicar
SUS servicios para que puedan ser usados por los usuarios; ademas, la
red debe estar habilitada para localizar, invocar y componer servicios que
cumplan con los requerimientos de los usuarios.

De acuerdo a lo anterior se pueden mencionar como caracteristicas mas
relevantes de la computacion ubicua las siguientes:

¢ Transparencia: la computacion ubicua debera facilitar las tareas de
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una forma no intrusiva de tal manera que oculte al usuario toda la
tecnologia subyacente (Barkhuus, 2002).

¢ Movilidad: entendida como la habilidad para comunicarse con otras
personas, acceder y procesar informacion simultaneamente mientras
la persona se encuentra en movimiento; por esto, los servicios ubicuos
deben tener en cuenta aspectos como calidad de servicio en las areas
de cobertura y transferencias de cédigo de un dispositivo a otro
durante la gjecucion de una tarea (Sun and Sauvola, 2002).

¢ Sensibilidad al contexto: se define como la propiedad de un sistema
para usar el contexto para proveer informacion o servicios relevantes
al usuario, donde la relevancia depende de las tareas ejecutadas por
el usuario (El-Sayed and Black, 2006).

2.2. Composicion de servicios

La composicion de servicios consiste en la agrupacion de un nimero de
servicios existentes para proveer uno nuevo con mas funcionalidades,
creado de la manera mas adecuada para satisfacer los requerimientos
de un usuario (Hu, 2004). La aparicion de los servicios web ha facilitado
el proceso de composicion de servicios de valor agregado dadas sus
caracteristicas de interoperabilidad, estandarizacion, independencia de
plataformas; se basan en protocolos ampliamente usados como http y
tcp (Alonso, 2004).

Los términos Orquestacion y Coreografia describen dos aspectos muy
importantes para la composicion de servicios (Alvez, 2006). Un proceso
se puede considerar una orquestacion de servicios cuando es controlado
totalmente por una Unica entidad. Este proceso define completamente
las interacciones con los servicios componentes y la logica requerida
para conducir correctamente esas interacciones. Un proceso es una
coreografia de servicios cuando define las colaboraciones entre cualquier
tipo de aplicaciones componentes, independientemente del lenguaje o
plataforma en el que estén definidas las mismas (Alvez, 2006). Un proceso
de coreografia no es controlado por uno solo de los participantes.

Una de las principales caracteristicas de la composicion de servicios es

que existe una comunidad cientifica interesada en estandarizar todo los
procesos asociados a ella.
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Relacionados con los servicios Web, la motivacion basica de estandares
como XML, SOAP y WSDL es permitir un alto grado de flexibilidad para
lograr la composicion de servicios complejos. Por su parte, UDDI habilita
su descubrimiento, ya sea manual o automatico, y facilita la construccion
de servicios Web compuestos.

Construidos sobre los estandares mencionados, surge para el proceso
de orquestacion, el lenguaje Business Process Execution Language for
Web Services (BPEL4AWS, BPELWS comunmente denominado BPEL) el
cual define una notacion estandar para especificar el comportamiento de
un proceso de negocio basandose en servicios web (Hackmann, 2007).
BPEL combina las caracteristicas de flujo del Web Service Flow Language
(WSFL) de IBM vy las caracteristicas de blogue del Web Services for
Business Process Design (XLANG) de Microsoft.

3. ARQUITECTURA PARA EL DESARROLLO DE
SERVICIOS UBICUOS ORIENTADOS A SALUD

3.1. Arquitectura logica

La arquitectura propuesta ofrece componentes basicos reutilizables para
la gestion del contexto de los usuarios, la gestion de variables fisioldgicas,
gestion de acceso a sensores, la gestion de comunicaciones y la gestion
de la historia clinica digital, como se muestra en la figura 1.
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Figura 1. Arquitectura de la plataforma
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En el nivel superior de la arquitectura se brindan los mecanismos para la
composicion de servicios a través de la orquestacion de los componentes,
lo que permitirda la utilizacion de estos para configurar aplicaciones
avanzadas.

Las funcionalidades de cada uno de estos componentes son:

* Gestor de acceso: sirve como interfaz entre los diferentes
sensores que monitorean las variables fisiolégicas ¢ de contexto y
los componentes que usan dicha informacion para desarrollar sus
funciones.

* Gestordevariablesfisiolégicas:encargadoderecibiractualizaciones
del estado de las variables fisioldgicas del paciente y alimentar la base
de conocimiento para tomar decisiones tales como naotificar al médico
de dichos cambios o alertar al paciente sobre alguna anormalidad.
Las variables consideradas son: respiracion, ECG y temperatura.

* Gestor de informacién del contexto: encargado de recibir las
variables del contexto tales como localizacion, temperatura ambiente,
humedad, aceleracion, entre otras. Dicha informacion permitira a una
aplicacion basada en la arquitectura propuesta, tomar decisiones
oportunas. Un ejemplo es el envio de una ambulancia desde el centro
hospitalario mas cercano a la ubicacion del paciente. Las variables
consideradas son: localizacion, tiempo, temperatura y humedad.

* Gestor del perfil del usuario: utilizado para administrar la informacion
del usuario, tal como datos personales y preferencias. Esta informacion
junto con la del contexto permitira a las aplicaciones personalizar la
forma en que interactdan con el usuario del sistema.

* Gestor de comunicaciones: dado que en un sistema ubicuo el
usuario puede acceder en cualquier momento y desde cualquier
dispositivo a sus servicios, este gestor permite enviar la informacion
de la manera mas adecuada, dependiendo del dispositivo actual que
esté utilizando el usuario.

* Gestor de historia clinica: permite el acceso a la historia clinica
actualizada del paciente desde cualquier dispositivo, siguiendo los
estandares definidos por HL7 (Biron, 2006). La historia clinica solo
podra ser visualizada / modificada por personal autorizado.

Universidad Catdlica de Pereira



16

3.2. Arquitectura de despliegue

Se propone una arquitectura de despliegue consistente de los siguientes
maodulos: red de sensores, coordinador PAN, teléfono, movl, cliente web
(PC/Laptop), servidor web, servidor de aplicaciones, bases de datos, otros
servicios web. Ver figura 2.
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Figura 2. Arquitectura de despliegue

Red de Sensores: conformada por los sensores que hacen
mediciones de las variables fisioldgicas y de contexto del paciente y
las reportan al coordinador de la red de area personal (Coordinador
PAN).

Coordinador PAN: moddulo que sirve de puente entre la red de
sensores y el teléfono movil. Consta de los siguientes submaodulos:
Control 802.15.4: encargado de la comunicacion con los sensores
(transmision y recepcion de informacion) a través del protocolo
802.15.4. Control Sensores: encargado del envio de comandos
hacia los sensores y de la recepcion de eventos generados por ellos.
Control Principal: médulo encargado de coordinar todas las funciones
realizadas por el coordinador. Control Bluetooth: mddulo interfaz hacia
el dispositivo movil a través del protocolo 802.15.1.

Teléfono movil: dispositivo mévil del usuario que interactia con el
coordinador PAN para recibir notificaciones de eventos desde los
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sensores y enviar comandos hacia ellos. Consta de los siguientes
submaodulos: Gateway PAN: interfaz hacia el coordinador de la red
de éarea personal a través de bluetooth. Control de almacenamiento:
brinda los mecanismos de almacenamiento de datos relevantes del
sistema en caso de pérdida de conectividad hacia la red de sensores.
Gateway plataforma: interfaz hacia el servidor de aplicaciones a través
de una red inalambrica ya sea de area local 6 extensa. Web browser:
interfaz hacia el servidor web.

PC/Laptop: provee un cliente web para el acceso a los servicios y la
realizacion de operaciones de gestion de la informacion.

Servidor Web: provee la capa de presentacion del sistema hacia
los clientes web y la conectividad hacia el servidor de aplicaciones
para consumir los servicios web que éste ofrece. Se implementa aqui
el framework de JSF (Java Server Faces) y los siguientes patrones
de diseno: Front controller: este patron es implementado por un
componente web, Java Servlet, el cual es el Unico punto de entrada
para todas las solicitudes HTTP (HyperText Transfer Protocol) que
realizan los clientes web de los mddulos dispositivo moévily PC/Laptop.

Dado que se esta utilizando JSF como framework para construccion
de la capa de presentacion, el FrontController estaria representado
por un FaceServlet el cual delega el procesamiento de solicitudes a un
ManagedBean, quien a su vez realiza los llamados a los servicios de
negocio através de un BusinessDelegate, el cual abstrae lacomplejidad
de la localizacion de componentes y manejo de excepciones remotas.
Sirve para ejecutar los servicios de negocios expuestos por los
componentes de fachada en el servidor de aplicaciones. Existe una
correspondencia uno a uno entre los métodos definidos en la interfaz
remota de la fachada con los del Business delegate.

Vista: ofrece una interfaz gréfica que permite la interaccion con los
servicios de la plataforma a través de los Managed Beans encargados
de recibir las acciones ejecutadas por los usuarios. A este nivel no se
implementa légica de negocio.

Servidor de aplicaciones: es el nicleo de la plataforma. Contiene
la logica del negocio de los servicios que seran ofrecidos para que
se construyan aplicaciones a partir de estos. Aloja los gestores del
contexto, comunicaciones y de historia clinica. Ver figura 3.

Universidad Catdlica de Pereira



~——SERVIDOR DE APLICACIONES ~

——GESTION DEL COMTEXTO -
E Fachasa Conbads Craster da Mofcaoones
1 g Adquisicion Conmgimierts| ]
Mptor gy Inderprdis i i
i i

Olo g

Hllbhﬂt CMﬂmlMﬁ

,

——GESTION DE COMUNICACIONES -
Fachada ks
== Gettin de e ]
=—— = © pmrecanorag (L
| T
o -
Geilsl de
Traresfon Boidn

——GESTION DE HISTORIA CLINICA

—_—
Fachssa | == L) Histors Cliica
Historia Clinica |~ qu:nll:l'r-h

T

Figura 3. Servidor de aplicaciones

En todos los gestores se implementan los siguientes patrones de disefio:

* Session Facade: expone todos los servicios de negocios para
encapsular la complejidad de interacciones entre los componentes
definidos.

* Value object: encapsula la informacion que se comparte entre los
objetos de las diferentes capas de la plataforma.

* Data access object (DAO): abstrae y encapsula los detalles de
acceso a la fuente de datos a través de un objeto dedicado.

* Bases de datos: contiene las entidades que almacenan informacion
util de la plataforma: base de datos de histérico de eventos, base
de datos de dispositivos, base de datos de historia clinica y base de
datos de usuarios.
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* Otros servicios web: este modulo provee conectividad a servicios
web externos, tales como el servicio de localizacion de Google Maps
y repositorios de caracteristicas de dispositivos.

3.3. Escenario de aplicacion

Para lograr un mejor entendimiento de la arquitectura propuesta, se hace
a continuacion, la descripcion de un escenario donde se muestran las
interacciones entre sus modulos.

Paso 1: una persona conduce su automovil rumbo al trabajo. Un sensor
instalado en su cuerpo detecta una anormalidad en la presion sanguinea.
Paso 2: inmediatamente se envia una alarma al smartphone del paciente
el cual lo alerta a través de un mensaje de texto. Paso 3: se despliega un
mapa con los centros asistenciales mas cercanos. Paso 4: el paciente
elige un centro asistencial y se dirige a él. Seguidamente, el sistema envia
al centro la informaciéon del paciente incluida la anomalia que presenta,
datos personales y localizacion. Finalmente un profesional de la salud apto
para tratarlo lo estara esperando a su llegada.

Interaccion entre los Médulos de la Arquitectura

Paso 1: 1. El sensor de presion sanguinea envia el valor medido al paciente
a través del protocolo 802.15.4; 2. El moédulo 802.15.4 recibe el dato y usa
un método del médulo principal para reportar el evento; 3. El médulo de
control principal solicita al médulo de control bluetooth el establecimiento
de la conexion con el teléfono movil; 4. El médulo de control bluetooth
establece la conexion con el teléfono movil y envia el dato al Gateway
PAN del movil; 5. El Gateway PAN recibe el dato a través de bluetooth y
usa un método del control principal para reportarlo; 6. El control principal
solicita al Gateway- plataforma la localizacion del servicio ofrecido por
el gestor del contexto; 7. El Gateway-Plataforma devuelve la referencia
remota del componente de gestion de contexto; 8. Se consume el servicio
desde el control principal, pasando el dato medido a través de un método
definido en el servicio; 9. Se registra el evento en la base de hechos; 10.
El evento es analizado por el motor de inferencia para establecer alguna
correspondencia: se consultan las reglas de la base del conocimiento y
los hechos almacenados en la base de datos de hechos; 11. En el motor
de inferencia del gestor de acceso se dispara una regla y notifica de esto
al modulo de suscripcion/notificacion. En este mddulo se verifica qué
aplicacion se suscribid al evento y ésta es notificada; 12. Se utiliza el Data
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Access Object para acceder a la base de datos de histdrico de eventos;
13. Se guarda el evento anormal en la base de datos de histérico.

Paso 2: 1. La aplicacion que recibe el evento localiza la referencia remota
del servicio ofrecido por el gestor de comunicaciones a través de un
BusinessDelegate; 2. La aplicacion consume el servicio del gestor de
comunicaciones a través del cual se enviara el SMS al paciente para
alertarlo de la anomalia; 3. Se usa el DAO de comunicaciones para
consultar las preferencias del usuario y establecer a qué dispositivo se
debe enviar el mensaje; 4. Se usa el gestor de adaptacion para adaptar el
contenido de acuerdo al dispositivo encontrado en las preferencias; 5. Se
envia el mensaje adaptado (SMS, email, etc.)

Paso 3:1. La aplicacion localiza la referencia remota del servicio
ofrecido por el gestor de contexto a través de un BusinessDelegate;
2. La aplicacion consume el servicio ofrecido por el gestor de contexto
para solicitar la localizacion del paciente y de los centros asistenciales
mas cercanos; 3. Se usa el GPS del smartphone para determinar las
coordenadas del paciente. Se utiliza un servicio de localizaciéon basado en
las coordenadas del usuario. Por comparacion de coordenadas se buscan
y se retorna la ubicacion de los centros asistenciales mas cercanos. 4. La
aplicacion localiza la referencia remota del servicio ofrecido por el gestor
de comunicaciones a través de un BusinessDelegate; 5. La aplicacion
consume el servicio ofrecido por el gestor de comunicaciones y le envia
las coordenadas de los centros asistenciales previamente calculadas; 6.
Se usa el DAO de comunicaciones para consultar las preferencias del
usuario; 7. Se consultan las preferencias del usuario para establecer a qué
dispositivo se debe enviar el mensaje; 8. El Gestor de comunicaciones
consume el servicio de Google Maps para localizar en un mapa los centros
de acuerdo a las coordenadas suministradas; 9. Se usa el gestor de
adaptacion para adaptar el contenido de acuerdo al dispositivo encontrado
en las preferencias; 10. Se envia el mensaje adaptado (SMS, MMS).

Paso 4:1. La aplicacion localiza la referencia remota del servicio ofrecido
por el gestor de comunicaciones a través de un Business Delegate; 2. La
aplicacion consume el servicio del gestor de comunicaciones para enviar
la informacion del paciente al centro asistencial seleccionado por el mismo;
3. Se usa el DAO de comunicaciones para consultar las preferencias del
centro asistencial; 4. Se consultan las preferencias del centro asistencial
para establecer a que dispositivo se debe enviar el mensaje; 5. Se usa el
gestor de adaptacion para adaptar el contenido de acuerdo al dispositivo
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encontrado en las preferencias; 6. Se envia el mensaje adaptado al centro
asistencial (SMS, email, etc.); 7. Finalmente un profesional de la salud apto
para tratarlo lo estara esperando a su llegada.

4. CONCLUSIONES

La Arquitectura propuesta en el presente proyecto integra diferentes
tecnologias necesarias para el desarrollo de sistemas ubicuos. Trabajos
previos presentan cada uno de los componentes disefiados de manera
separada, lo que hace dificil y muchas veces ineficiente su integracion
para la construccion de sistemas de mayor escala. Aunque la arquitectura
permite desarrollar cualquier tipo de sistema ubicuo, se especializa
en sistemas ubicuos para la salud, lo que garantiza que se tengan en
cuenta aspectos de normatividad del sector y el adecuado manejo de las
variables fisioldgicas medidas en los pacientes. La plataforma desarrollada
para validar la arquitectura puede ser aplicada en contextos diferentes
al planteado en este proyecto, mediante ajustes relacionados con los
nuevos contextos de aplicacion, ampliando asi las posibilidades del
mismo y proveyendo toda una base de experimentacion alrededor de la
computacion ubicua.

Es la primera vez que se desarrolla un proyecto de este alcance en el
pais en el area de los sistemas ubicuos para salud y con su desarrollo se
espera sentar un precedente para trabajos futuros relacionados.

La arquitectura propuesta pretende servir como base para el desarrollo
de nuevas aplicaciones que faciliten el acceso a servicios en el campo de
la salud, descongestionando los centros asistenciales y permitiendo a los
pacientes acceder de manera mas oportuna a estos servicios.

El disefio orientado a servicios permite el desarrollo de aplicaciones
avanzadas de manera mas eficiente mediante la reutilizacion de
funcionalidades comunes.

En cada uno de los niveles de la arquitectura se utilizaron las mejores
practicas de disefho, haciendo uso de patrones de disefio suficientemente
probados, lo cual garantiza la robustez del sistema.
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