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Resumen - Se presenta en este articulo la implementacion de

un sistema experto para la identificacion de virus informaticos.
El sistema propuesto modela el conocimiento especifico del
experto en virus informaticos mediante relaciones entre las

variables de entrada (antecedentes) y objetivos (consecuentes).
Se espera que el sistema informatico desarrollado aumente la
proteccion contra las infecciones software.

Palabras clave - Sistema experto, Virus informaticos.

Abstract - This article discusses the implementation of
an expert system for the identification of computer virus.

The proposed system models the specific knowledge
of computer virus expert through relationships
between the input variables and targets.

It is expected that the system developed increased software
protection against infections.

Key Words — Expert system, Computer Virus.
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I. NOMENCLATURA

SE: Sistema Experto.

BC: Base de Conocimiento.

BD: Bases de Datos.

MI: Motor de Inferencia.

IC: Ingeniero de Conocimiento.

EDC: Experto en el Dominio de Conocimiento.
UF: Usuario Final.

II. INTRODUCCION

Un virus informatico es un programa de computadora
generalmente de pequefio tamaiio que se ejecuta en
un ordenador huésped y su caracteristica mas relevante es
que puede replicarse (es decir, hace copias de si mismo) y
propagarse a otras computadoras.

Los efectos secundarios de la actividad virica
son conocidos como problemas informaticos, algunos
simplemente irritantes, benignos o genéricos (extrafios
mensajes de error) y algunos destructivos o malignos
(formateo del disco duro, borrar o modificar archivos,
desestabilizar el sistema, permitir el acceso remoto
desautorizado). Para mayor informacion, consultese [1], [2].

Los multiples problemas producidos por las infecciones
de virus informaticos llevd a plantear un trabajo de grado
para optar al titulo en Ingenieria de Sistemas en el que se
desarrolld un sistema experto (SE) del tipo determinista
titulado ExpertoVIRUS _ITM para la deteccion y eliminacion
de este tipo de programas maliciosos. Se descubrio entonces
que los SE brindan grandes posibilidades para la proteccion
contra software maligno.
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Un SE es una aplicacion informatica que sobre una
Base de Conocimientos (BC) posee informacion de uno
0 mas expertos para solucionar un conjunto de problemas
en un area especifica. La BC es un tipo especial de Bases
de Datos (BD) para la gestion del conocimiento que posee
una considerable capacidad de deducciéon a partir de la
informaciéon que contiene. La diferencia entre la BD y la
BC consiste en que el primero almacena unicamente hechos
(afirmaciones que sirven para representar conceptos, datos,
objetos, etc.) y las funciones del motor de la BD son las de
edicion y consulta de los datos. El segundo, por otra parte,
puede almacenar, ademas de hechos (base de hechos que
describen un problema), un conjunto de reglas. Una regla
es una estructura condicional que relaciona ldgicamente
la informacion contenida en la parte del antecedente con
otra informacion contenida en la parte del consecuente.
En una BC, las reglas se sirven de esos hechos para que el
motor de inferencia (MI), obtenga razonamiento deductivo
automatico, seleccionando las reglas posibles para solucionar
un determinado problema y asi conseguir informacion que
no se encuentra almacenada de forma explicita.

Tanto con la BD como con la BC pueden realizar
consultas dindmicas. En el primer caso, el usuario final
tiene la posibilidad de configurar la consulta en tiempo
de ejecucion. En el segundo caso, el usuario introduce la
informacioén del problema actual en la base de hechos y el
sistema empareja esta informacion con el conocimiento
disponible en la base de conocimientos para deducir nuevos
hechos [3].

Los SE pueden clasificarse en dos tipos principales segun
la naturaleza de problemas para los que estan disefiados:
deterministas y estocasticos. Los SE que tratan problemas
deterministas son conocidos como ‘“sistemas basados en
reglas”, porque sacan sus conclusiones basandose en un
conjunto de reglas utilizando un mecanismo de razonamiento
logico. [4]

Los sistemas que tratan problemas estocasticos, es decir,
problemas que involucran situaciones inciertas, necesitan
introducir medios para medir la incertidumbre. Algunas
medidas de incertidumbre son los “factores de certeza”
y la “probabilidad”. Estos SE utilizan una distribucion
de probabilidad conjunta de un grupo de variables para
describir las relaciones de dependencia entre ellas y asi sacar
conclusiones usando féormulas de la teoria de probabilidad.

Para una definicion mas eficiente de la distribucion
de probabilidad conjunta se utilizan modelos de redes
probabilisticas, entre los que se incluyen las redes de Markov
y las redes Bayesianas.

Un detallado estudio sobre SE esta mas alla del ambito

de esta seccion. En [5] se ofrece un excelente estudio con
referencias especificas.
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I11. DESARROLLO DEL ARTiCULO

Antecedentes

La literatura presenta numerosos estudios de aplicacion
usando inteligencia artificial para la determinacién de virus
informaticos.

En razon de que un virus informatico posee un conjunto
de atributos que describe su actividad y comportamiento,
en [6] se disefi6 una red neuronal artificial del tipo
perceptron multicapa como un componente de seguridad
para el reconocimiento y la clasificacion de ataques de
virus informaticos. Se demostrd que las RNA son practicos
dispositivos eficaces para discriminar patrones de entrada
maliciosos.

Una amenaza seria a la seguridad de la informacion
residente en un computador son los correos electronicos
maliciosos que suelen tener archivos adjuntos infectados,
ocasionando graves problemas como intrusiones no
autorizadas, ataques de denegacion del servicio y virus
informaticos. En [7] se propone un método de clasificacién
para la deteccion automatica de virus en mensajes de correo
electrénico malintencionados. Consiste en utilizar redes de
probabilidad bayesiana y arboles de decision, implementadas
en un sistema experto (Antimailvirus), que actian como
filtros de archivos adjuntos maliciosos de Windows.

En [8] emplean un modelo dindmico para la deteccion
de virus informaticos. Consiste en utilizar el clasico modelo
epidemioldgico SAIC (Susceptible, Antidotos, Infecciosas,
Contaminada) para evaluar la propagacion de enfermedades,
adaptado a los efectos que producen los virus informaticos
en una computadora mediante el uso de sencillas técnicas de
identificacion de sintomas de infeccion. Para la validacion
del modelo se usaron datos reales de sintomas de infeccion
que producen los virus informaticos.

El uso creciente de los sistemas de computadoras
ha aumentado el problema de accesos no autorizados,
la manipulacion de datos y la ocurrencia de malas
practicas, como en el caso de los usuarios autorizados que
intentan sobrepasar sus limites de restriccidn de acceso
a la informacion. Por lo tanto, la deteccion de intrusiones
estd despertando considerable interés en la comunidad
investigadora. Nuevas metodologias computacionales se
estan utilizando para tal fin, como es el caso de la inteligencia
computacional. Su caracteristica principal esta relacionada
con la adaptacion, tolerancia a fallos, alta velocidad
computacional y la capacidad de generalizacion ante
informacién ruidosa o incompleta, la hace una herramienta
ideal para la construccion de un modelo de deteccién de
intrusos. En [9] se presenta una visién general del progreso
de las investigaciones en la aplicacién de métodos para
la deteccion de intrusos, incluyendo redes neuronales
artificiales, sistemas difusos, computacién evolutiva,
sistemas inmunologicos artificiales, inteligencia de enjambre



y Soft Computing. Las contribuciones de investigacion en
cada campo se resumen y se comparan de forma sistematica,
lo que permite definir con claridad los retos actuales y pone
de relieve nuevas lineas de investigaciones.

La prevalencia creciente de intrusiones en la red es un
problema bien conocido que puede afectar la disponibilidad,
confidencialidad e integridad de la informacién critica
para los individuos y las empresas. En [10] se propone un
enfoque para detectar intrusiones en tiempo real utilizando
maquinas de aprendizaje supervisado. E1 método es simple
y eficiente, utiliza la técnica de arbol de decisiéon para
clasificar los datos en linea de la red, como normales o de
ataque. Se identificaron 12 caracteristicas esenciales de la
red de datos que son relevantes para la deteccion de ataques,
distinguiendo entre actividades normales de red de los tipos
principales de ataque (intrusiones no autorizadas, ataques
de denegacion del servicio y virus informadticos). También
se desarrollé un procedimiento de post-procesamiento para
reducir la tasa de falsas alarmas, asi como aumentar la
precision y fiabilidad de deteccion del sistema de deteccion
de intrusos.

Hay dos métodos de deteccion de intrusos: uso indebido
y basado en anomalias. En [11] se propone incluir ambos
métodos para su deteccion, ya que el rendimiento de un
motor de deteccion individual es raramente satisfactorio.
En el mismo articulo se sugiere la légica difusa, el soft
computing y otras técnicas de Inteligencia artificial, para
reducir la tasa de falsas alarmas mientras se mantiene la alta
tasa de deteccion.

Técnicas mas complejas para la deteccion de intrusos
han requerido la utilizacion de sistemas expertos debido a
que los escenarios de intrusiones se pueden identificar con
un conjunto de reglas que reflejan la secuencia parcial y
ordenada de acciones de la intrusion. El estado del sistema
se representa como una base de conocimiento consistente
de una base de reglas y una base de hechos. Una base de
conocimiento es una coleccion de aserciones que pueden ser
hechas basandose en datos acumulados de los registros de
auditoria o directamente de la observacion de la actividad
de un sistema. La base de reglas contiene las reglas que
describen los escenarios de intrusion conocidos o técnicas
genéricas. Esto puede causar la emision de una alerta para
el administrador del sistema. En la literatura se encuentra
referencias de diferentes sistemas expertos creados para la
deteccion de intrusos (MIDAS [12], IDES [13], HayStack
[14]). El mas reciente, IIDS [15] (Deteccidén de intrusos
inteligente) es un sistema para evaluar la autenticacion a
través de una red UNIX, basada en reglas especificas, errores
o actividad maliciosa. El modulo de mapa cognitivo (FCM,
Fuzzy cognitive Maps), nucleo del IIDS, provee una forma
natural de adquisicién de conocimiento, que representa el
conocimiento de un experto de manera tal que es muy facil
de entender por un experto humano.

En la arquitectura IIDS, los sensores de deteccion
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de anomalias y formas no autorizadas de uso que estdn
permanentemente monitoreando el sistema, sirven como
expertos, en las estaciones de trabajo de usuarios finales, y
de trafico de la red.

Finalmente en [16] se propone un sistema de deteccion
de intrusos usando agentes inmunes artificiales basados
en una adaptacion del sistema inmunolégico humano. El
sistema inmunoldgico estd siempre alerta para detectar
y atacar agentes infecciosos. Sea cual fuere el agente, el
sistema inmunologico lo reconoce como un cuerpo ajeno,
antigeno y libera un grupo de células llamadas macréfagos.
Enzimas en el interior del macréfago destruyen al antigeno
procesandolo en péptidos antigénicos. En el ultimo paso
de este proceso, una célula llamada fagocito se encarga de
remover el antigeno del cuerpo.

El sistema inmunolégico humano es un sistema
distribuido, robusto, dindmico, diverso y adaptable, lo cual lo
convierte en una excelente base para la proteccion de sistemas
computacionales. Ou Ch-M utiliz6 los conceptos sobre
inmunologia previamente explicados para crear un modelo
de deteccion de intrusos, reconociendo dinamicamente
patrones de ataques de agentes patdgenos, en los llamados al
sistema de privilegios. Para detectar los patrones de ataques
tipicos o las tentativas de explotacion de vulnerabilidades
conocidas, el modelo monitoriza las actividades que ocurren
en el sistema y las compara con una serie de firmas de
ataques previamente almacenadas en una base de datos.
Cuando se monitorizan actividades que coinciden con las
firmas se genera una alarma. Este tipo de analisis se atiene
al conocimiento previo de las secuencias y actividades que
forman un ataque. El sistema presenta desventajas como
tener que conocer a priori el patron de ataque, lo que provoca
que nuevas intrusiones pasen desapercibidas por el detector,
o la facilidad con la que se podria engafiar al sistema con
pequetias variaciones de los patrones de ataque conocidos.

Hasta el momento se conocen mas de 60.000 agentes
infecciosos y variantes, circulando en su mayor parte a
través de Internet y en los que se suelen aplicar técnicas
de ingenieria social con el fin de vencer las reticencias de
las personas mas precavidas. En cambio, poco menos de la
mitad de los sistemas se encuentran protegidos mediante
un antivirus con definiciones de virus actualizadas. La
consecuencia inmediata es que alrededor del 70% de los
ordenadores instalados en el planeta sufrieron en el afio 2012
algun tipo de incidente por ataque virico. Es por eso que en
el INSTITUTO TECNOLOGICO METROPOLITANO
se ha venido trabajando modelos computacionales usando
SE como el expuesto en [17]. Para los propositos de este
trabajo investigativo, el articulo antes referido fue tomado y
adaptado para deteccion de virus informaticos.

Implementacion software del sistema experto

Los actores que intervienen en el aplicativo
ExpertoVIRUS ITM son: el ingeniero de sistemas que
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en este caso hace las veces de ingeniero del conocimiento
(IC), el experto en el dominio de conocimiento sobre
virus informaticos (EDC) y los usuarios finales (UF) que
interactian con el sistema con miras a determinar si un
computador se encuentra infectado por la presencia de un
virus informatico.

La metodologia abordada para la implementacion del
SE contempl¢ las siguientes etapas:

a. Identificacion del problema, en este caso, la
determinacion del tipo de virus informatico que puede
estar infectando un computador.

b. Seleccion de la variable objetivo y sus valores. El EDC
definié como variable objetivo identificar los diferentes
tipos de virus informaticos. Los valores posibles
que puede asumir la variable son: Gusano, Troyano,
Camaleon, Bombas de tiempo y logicas, reproductores
y los falsos.

c. Laseleccion de las variables de entrada y sus posibles
valores. Sobre la base del conocimiento del EDC,
se seleccionaron el conjunto de variables de entrada
relevantes. En el modelo abordado en este trabajo las
preferencias estdn determinadas por los indicadores
basicos de sintomas de infeccion de virus informaticos
que se detallan en la tabla 1. Su clasificaciéon es muy
variada, por lo que para los propoésitos de este articulo,
se listan los mas destacados segtin sus efectos a nivel del
hardware o software.

TaBLa I
SINTOMAS DE INFECCION A NIVEL DE HARDWARE Y
SOFTWARE

Sintoma en Hardware

Dificultad para arrancar el PC.

Ralentizacion en la velocidad de ejecucion de los programas.
El PC se reinicia frecuentemente.

El PC no reconoce el disco duro.

El PC pide palabras claves, “passwords”, no configuradas
por el usuario.

El sistema operativo del PC presenta mensajes de error
inesperados.

El sistema operativo deniega el acceso a discos duros locales
o unidades de almacenamiento extraible.

Es imposible imprimir documentos de forma correcta.
Reduccién del tamafio de la memoria RAM?.

Los mapas de memoria revelan nuevos programas residentes
en memoria de origen desconocido. X

El disco duro aparece con sectores en mal estado™.

El numero de sectores dafiados de disco aumenta
constantemente.

Reduccion del espacio disponible del disco’.

Bloqueo o aparicion de anomalias en el teclado®.

Aparicién de anomalias en el video®.

Los programas dirigen los accesos a los discos en tiempos

inusuales o con una frecuencia mayor.

Sintoma software

Aparicion de ments y cuadros de didlogos distorsionados.
Archivos que se ejecutan mal.

Programas que funcionan de modo anormal o se cierran
inesperadamente.

Programas de juegos que se materializan misteriosamente sin
haber sido previamente instalados’.

Se borran archivos inexplicablemente haciendo imposible su
recuperacion.

Aparecen archivos de datos o directorios de origen
desconocido.

Los archivos son sustituidos por objetos de origen
desconocido.

Nombres, extensiones, fechas, atributos o datos cambian en
archivos o directorios que no han sido modificados por los
usuarios.

Cambios en las caracteristicas de los archivos ejecutablesa.

2 Un virus, cuando entra en una computadora, debe situarse obligatoriamente en la memoria RAM y por ello ocupa una porcion de ella. Por tanto, el tamafio
util operativo de la memoria se reduce en la misma cuantia que tiene el codigo del virus.

3 Algunos virus usan sectores del disco para camuflarse, lo que hace que aparezcan como dafiados o inoperativos.

4 Ya que los virus se van duplicando de manera continua, es normal pensar que esta accion se lleve a cabo sobre archivos del disco, lo que lleva a una

disminucion del espacio disponible por el usuario

3 Existen algunos virus que definen ciertas teclas, las cuales al ser pulsadas, realizan acciones perniciosas en la computadora

¢ Muchos de los virus eligen el sistema de video para notificar al usuario su presencia en la computadora. Cualquier desajuste de la pantalla o de los

caracteres de ésta, nos puede notificar la presencia de un virus.

" Por ejemplo, agujeros negros, pelotas que rebotan, caras sonrientes o caracteres alfabéticos «lluviosos» empiezan a aparecer en la pantalla.

§ Casi todos los virus, aumentan el tamafio de un archivo ejecutable cuando lo infectan. También puede pasar, que cambien la fecha del archivo a la fecha

de infeccion.
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Si se activa cualquiera de los sintomas a nivel del
hardware y/o del software, entonces se infiere que hay en el
sistema un virus informatico.

Los sintomas listados no constituyen la universalidad de
casos, por lo que el programa ExpertoVIRUS ITM provee
los medios para la recoleccion de nuevos sintomas.

Es importante recalcar que los sintomas antes listados
no siempre son indicios de la presencia de virus y malware
en el sistema, dado que pueden deberse de igual forma a
problemas con los componentes de hardware o su incorrecta
configuracion. Asi mismo, presentar uno o dos de estos
sintomas de forma aislada tampoco significa necesariamente
la presencia de alguna amenaza al sistema. Por lo general
para considerar una infeccion, se requieren tres o mas de
dichos sintomas en forma conjunta.

d. Disefio de las preguntas. El desarrollo del cuestionario
es la parte mas complicada y en general es una actividad
iterativa. El proceso se puede comenzar identificando los
rasgos y caracteristicas representadas en las variables de
entrada, presentes o no en los valores que asume la variable
objetivo identificada para el dominio del problema. En
esta fase intervinieron el IC y el EDC. La adquisicion de
la informacion relevante se obtuvo consultando con el
EDC y el IC extrajo las principales caracteristicas de los
diferentes tipos de virus informaticos. Con base en los rasgos
identificados en el paso anterior, el IC y el EDC disefian las
reglas a evaluar y las preguntas a formular a los UF del
sistema cuando interactiia con el subsistema de interfaz de
usuario final. En la tabla 2 se presentan las reglas a evaluar.

El SE intercambia datos entre las tablas 1 y 2 para inferir
el tipo de virus que estd siendo analizado. La clasificacion
de los virus es muy variada, agrupandose por la entidad
que parasitan —sector de arranque o archivos ejecutables-,
por su grado de dispersion, por su comportamiento, por su
agresividad, por sus técnicas de ataque, por la forma en que
se ocultan. Aunque en la actualidad casi todos los virus tienen
comportamientos complejos e incorporan caracteristicas
de varias clases, se podrian diferenciar los tipos de virus
basandose en el dafio que causan y efectos que provocan.

Los virus tienen diferentes finalidades: algunos so6lo
“infectan”, otros alteran datos, otros los eliminan y algunos
solo muestran mensajes. Dependiendo del tipo de virus,
del lugar donde se alojan, la técnica de replicacion o la
plataforma en la cual trabajan, el proceso de infeccion
varia sensiblemente. Por lo tanto, la tabla 2 no presenta una
clasificacion completa de virus informaticos, sino que existen
tantas clasificaciones como expertos en el tema, siendo todas
validas y muchas veces complementarias unas de otras. De
lo anterior se deduce que la BC del programa ExpertoVirus
ITM, permite registrar nuevos tipos de clasificaciones.
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Tabla II
SUBCLASES DE VIRUS

No REGLA ANTECEDENTE
(DANOS O EFECTOS)

1 El virus se registra para correr
cuando inicia el sistema
operativo ocupando la
memoria y volviendo lento al
ordenador, pero no se adhieren
a otros archivos ejecutables.
Utiliza medios masivos como
el correo electronico para
esparcirse de manera global.

2 Programa informatico que se
hace pasar como programa
genuino (salvapantallas,
juegos, musica).

3 Programa que se disfraza de
software conocido.

4 Programa creado para activar
el trigger de su modulo de
ataque  en una  fecha
determinada o luego de un
determinado nimero  de
ejecuciones del programa.

CONSECUENTE
(T1PO DE VIRUS)

9
Gusano

10
Troyano

e
Camaleon

Bomba de tiempo

5 Programa que actia si se dan Bomba logica
ciertas condiciones logicas.
6 No atacan los archivos. Son
programas auténomos cuyo Reproductores
proposito  es agotar los
recursos del sistema  al
reproducirse  continuamente
mientras el disco y la memoria
tengan espacio disponible.
7 Los virus falsos  son
simplemente mensajes que Falsos
circulan por e-mail que
advierten de algin virus
inexistente'”.

° Se aprovechan de las redes de computadoras para propagarse de manera
automatica, es decir, sin la intervencién del usuario, usando el correo
electronico, con habilidad para replicarse en grandes nimeros lo que
provoca un efecto domind de intenso trafico de red que puede hacer mas
lenta las redes empresariales e Internet en su totalidad.

19 Permanecen en el sistema no ocasionando acciones destructivas sino
que actian como espia, capturando passwords y datos confidenciales,
renviandolos a una direccion externa. Debido a esta particular caracteristica,
son muy utilizados por los ciberdelincuentes para, por ejemplo, robar datos
bancarios.

" 'Un software camaleon podria por ejemplo, emular un programa de acceso
a sistemas remotos (rlogin, telnet) realizando todas sus acciones, pero
como tarea adicional (y oculta a los usuarios) va almacenando en algun
archivo los diferentes logins y passwords para que posteriormente puedan
ser recuperados y utilizados ilegalmente por el creador del virus camaleon.
Este virus cada vez que contamina un computador tienen una mutacion para
evitar ser detectado.

12 Estos virus falsos no afectan el sistema, solo son advertencias que se
multiplican y mandan por internet con una gran velocidad. No tienen ningun
codigo oculto ni instrucciones para ejecutar. Funcionan de manera muy
sencilla: un usuario recibe un email con la advertencia de algin virus raro,
estos usuarios lo reenvian para advertir, entonces se genera un trafico de
email sobre una amenaza inexistente.
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e. Implementacion software. En las especificaciones de
diseno del aplicativo ExpertoVIRUS ITM se manejaron tres
capas: interfaz, 16gica de programa, datos; esto para lograr
que la interfaz sea completamente independiente del sistema
y la BC pueda alterarse sin tener que hacer cambios en la
programacion. La BC reside en un manejador de bases de
datos. Labase de reglas y el MI se implementaron en lenguaje
C# para ambiente de escritorio, utilizando el escenario de
desconectado para tener acceso al motor de la BD.

La arquitectura basica del aplicativo ExpertoVIRUS
ITM se puede observar en la Fig. 1.

Editor de variables de entrada y salida.

Con base en los rasgos identificados en las variables
de entrada, el IC y el EDC las registran utilizando el
subsistema editor de variables de entrada (antecedentes)
y salida (consecuente). En la Fig. 2, se ilustran algunas
formulaciones que estaran disponibles.

El control combo titulado “Tipo Variable” permite
ingresar una nueva variable del tipo antecedente o
consecuente.

Editor base de conocimiento
El archivo de las variables de entrada y salida se carga en

el subsistema de adquisicion del conocimiento. Inicialmente
el sistema no contiene posibles reglas. Como se presenta en

la Fig. 3, el EDC carga las variables generadas por el IC y
Hechos configura las reglas en la base de conocimiento. Este proceso
* Interfaz de se repite hasta que se hayan configurado todas las soluciones
Usuario posibles para cada una de las preguntas formuladas.
Reglas
Es frecuente que diferentes sucesos estén
Base de Mé&quina de correlacionados, siendo necesario realizar cierta pregunta si
Conocimientos Inferencia la respuesta seleccionada a la pregunta anterior lo requiere.

Fig. 1 Arquitectura del aplicativo ExpertoVIRUS ITM.

El programa ExpertoVIRUS ITM esta compuesto por
tres subsistemas: 1) el editor de variables de entrada y salida,
ii) la base de conocimiento, iii) la interfaz de usuario final.

El subsistema permite establecer dependencias por medio de
su opcion “Crear Dependencia”.

Finalizado este proceso, las preguntas formuladas, las
dependencias y la importancia asignada son guardadas en
una base de datos.

[ = Subsistema editor de variables < —__,_— L= ofl X l
™" |
‘I'
. . . . .
| L Configuracion de Variables Evidenciales
Institucion Universitaria
Tipo Variable  Antecedentes A Variable Software v
Descripcién  Cambios en las caracteristicas de los archivos ejecutables
[ :
Variables Evidenciales
Id Variable TipoVariable TipoSintoma i
l) 1 Cambios en las caracteristicas de los archivos ejecutables Antecedentes Software |2
3 _Redmhdellma"wdelamw'iaw Consecuentes Hardware |
7 Reduccidn del tamafio de la memoria RAM Artecedentes | Hardware
8 Es imposible imprimir documentos de forma comecta Antecedentes Hardware
9 B sistema operativo deniega el acceso a discos duros locales o unida... | Antecedentes Hardware
10 B sistema op del PCp jes de emor inesperad Antecedentes Hardware
1 B PC pide palabras claves, "passwords”, no configuradas por el usuario | Antecedentes Hardware
12 B PC no reconoce el disco duro Antecedentes Hardware
13 B PC se reinicia frecy te Antecedentes | Hardware -
] m ] »

Fig. 2 Editor de variables de entrada y salida. El IC implementa el editor y el EDC lo diligencia en tiempo de ejecucion.
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Configuracion Reglas

Reduccion del tamario de la memoria RAM

Institucion Universitaria I
Adaisicion de Conocimient |
[ Consutar ] Guardar  Actualizar Bliminar

Regla Antecedente: Regla Consecuente:

- Virus - Troyano

- Programa informético que se hace pasar como programa genuino (salvapantallas, juegos, musica)

Variables Evedenciales

Agregar Antecedentes Agregar Consecuente ]
Variable TipoVariable TipoSintoma
Consecuentes

Fig. 3 Editor adquisicion del conocimiento. Diligenciado en tiempo de ejecucion por el EDC.

Interfaz de Usuario Final

La Fig. 5, ilustra el subsistema de interaccion con el
UF. El subsistema de interaccion con el UF permite el
acceso al conocimiento especializado que puede consultarse
interactivamente en cada paso, luego de seleccionar la
variable de entrada y su valor en el recorrido desde el inicio
a la meta.

El cuestionario primero se presenta al EDC cuando
utiliza el subsistema de adquisicion del conocimiento para
completar la BC y verificar como estan relacionadas cada una
de las opciones disponibles para recomendar una solucion.

El funcionamiento general del subsistema de interaccion
con el UF es el siguiente: el UF selecciona el conjunto
de variables evidenciables relevantes sobre sintomas de
infeccion de virus informdticos y responde las preguntas
planteadas por el SE. En el modelo abordado en este trabajo,
las preferencias estan determinadas por las variables: i)
sintomas de infeccion, ii) clasificacion del virus informatico.

La interfaz que maneja la interaccién entre el SE y el UF
es altamente interactiva y sigue el patron de la conversacion
a nivel de escritura entre seres humanos. Por lo tanto, un

requerimiento basico de la interfaz es la habilidad de hacer
preguntas. Para obtener informacion fiable del usuario,
es necesario prestar especial cuidado en el disefio del
cuestionario. Esto requiri6 disefiar el interfaz usando menus

o graficos.

La consulta transcurre en general segin el esquema
siguiente: Primero se plantea al usuario la pregunta sobre
los sintomas de infeccion para alcanzar una determinacion
aproximada del contexto. El dialogo, por parte del sistema,
esta a menudo dimensionado para ir confirmando o
rechazando hipotesis (por ejemplo, comprobacion de la
presencia de un virus informatico), o para realizar una
aproximacion sucesiva hacia un objetivo introducido de
antemano (por ejemplo, subclases de virus informaticos).

Una vez finalizado el dialogo, el componente explicativo
suministra, si es necesario, el historial completo de la
consulta.

La configuracion realizada por el UF es empleada por
el MI para obtener razonamiento deductivo automatico,
seleccionando las reglas posibles para especificar el tipo de
virus que esta infectando un computador.
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W = Subsistems interfaz Usuario Final = ||

T e - —

o — -—

Ejecutar motor de Inferencia Determinista

Institucion Universitaria |
[ Consubar |
Entradas
| Id  Vanable _ _Tlpu\-“ariable | TipoSintoma =
B [ |Cambios en las caracteristicas de los archivos ejecutables |Antecedentes | Software | H
apg i.'.:.‘.ﬁd.?c.‘.-‘.*ﬁﬂ..‘.'ﬁ'. tamafio de la memoria RAM |Antecedentes | Hardware |
¥ |8 |Esimposible imprimir documentos de forma correcta - |Antecedentes | Hardware I
¥ 9 EEI sistema operativo deniega el acceso a discos duros locales o unidades de almacena... | Antecedentes "Hardware |
B | §EI sistema operativo del PC presenta mensajes de error inesperados |Antecedentes | Hardware
El PC pide palabras claves, "passwords’, no configuradas por el usuario Antecedentes Hardware
7] 112 |EIPC no reconoce el disco duro |Antecedentes |Hardware =
— 1 - 4
Salidas
Ejecutar motor de Inferencia Determinista para evaluar Carcteristicas condicionales
Il Id | Variable | TipoVariable | TipoSintoma
] Aplicar) 51 ;El_virus se registra para correr cuando inicia el sistema operativo ocupando la ... |Antecedentes ;C_aract Virus
Aplicar | 52 ‘_Prqg_rama informético que se hace pasar como programa genuino (salvapantal.. ___Amecedentes :Caract Virus
» Aplicar} 53 |Programa que se disfraza de software conocido |Antecedentes !_CaracL Virus
.ViI'LIS
Camaledn
Fig. 5. Interfaz UF
Resultados Tabla IIT

Para probar el sistema, se empled el subsistema de
interfaz de interaccion con el UF. Con los datos definidos en
los filtros, el sistema ExpertoVIRUS ITM simula al experto
humano usando el MI, aplicando un encadenamiento de
reglas hacia adelante para contrastar los hechos particulares
de la base de hechos con el conocimiento contenido en la
BC y obtener conclusiones acerca de la consulta realizada.
El algoritmo consiste en asignar a los objetos sus valores
conocidos tales como lo dan los hechos o evidencias.
Seguidamente se ejecuta cadaregla delabase de conocimiento
y se concluye nuevos hechos si es posible. Finalmente, se
repite el paso anterior hasta que no puedan ser obtenidos
nuevos hechos. Para la evaluacion de cada regla, el MI la
convierte de notacion infijo a posfijo. Seguidamente, el MI
aplica una subrutina evaluadora de expresiones en notacion
posfijo. En la tabla 3, se presenta la inferencia del SE ante 4
posibles sintomas de infeccion de virus.
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Operacion Del Se.

SISTEMA EXPERTO VIRUS
Variables Variables de salida
de entrada: activadas por el motor
Sintomas de inferencia
de infeccidn
Hardware Software Virus Regla Tipo

X X 1 Gusano
X X 2 Troyan

X X X 5 Bomba
logica

X X X 7 Falsos

Como se observa, el SE determina exitosamente el tipo
de virus en funcion de las variables de entrada seleccionadas.

Para lograr un mejor rendimiento del MI del
sistema informatico, ExpertoVIRUS ITM maneja la
transaccionalidad de la base de datos y su procesamiento
de manera local, usando el escenario de desconectado,
empleando los recursos de la maquina en vez del servidor
designado.



IV. CONCLUSIONES

El objetivo de este trabajo consistié en desarrollar
el prototipo software ExpertoVIRUS ITM para la deteccion
de virus informaticos.

El sistema propuesto modela el conocimiento especifico
del experto en virus informaticos, mediante relaciones entre
conceptos explicitados en las variables de entrada (sintomas
de infeccidn) y la variable de salida u objetivo (identificar el
tipo de virus informatico).

El prototipo de SE permite obtener informacién sobre
el tipo de virus de acuerdo a los indicadores de infeccion a
nivel de software o hardware.

ExpertoVIRUS ITM se encuentra registrado en
Colombia, Direccion Nacional de Derecho de Autor, con
numero 13-33-469 del 26 de Junio de 2012.

El prototipo de sistema desarrollado  estd
accesible en la direccion:  http://www.itm.edu.co/
trabajosdegradodestacados/index.html.

Es de interés realizar otros estudios en el que se usen
SE en problemas que requieran inferencia determinista para
realizar clasificaciones de antivirus, intrusiones y delitos
informaticos.
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