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Resumen—EIl presente articulo muestra el resultado del
proyecto de innovacion desarrollado por ACH Colombia donde
se disefia un nuevo servicio de transferencias inmediatas de bajos
montos persona a persona sustentado en plataformas
informaticas utilizando las herramientas de mayor grado
tecnolégico disponible como son el Blockchain (cadena de
bloques) para asegurar altos niveles de confiabilidad y seguridad.
Se crea un ecosistema de pagos al involucrar a las principales
entidades financieras colombianas con el fin de brindar servicios
de pagos entre sus usuarios de manera inmediata, disminuyendo
el uso de efectivo. Esta propuesta aprovecha la amplia adopcién
de teléfonos mdviles y el acceso a internet para desarrollar este
sistema de procesos transaccionales que facilitan las operaciones
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de compra y pagos de usuarios finales. Se realiza una revision de
las tecnologias a tener en cuenta en el desarrollo de medios de
pago. También se recapitula una revision bibliogréafica de casos
de sistemas de pago inmediato, se muestra la implementacion
metodolégica de este sistema de pagos y se muestran los
resultados finales.

Palabras clave—Ciberseguridad, transferencias inmediatas,
Seguridad Informaética, Servicios Financieros, Sistemas de pago
persona a persona, Transferencias electrdnicas bancarias

Abstract—The article shows the result of the innovation
project developed by ACH Colombia, where a new service for
immediate transfers of low amounts person to person was
designed, supported by computer platforms adopting the highest
technological level tools available, such as Blockchain (chain of
blocks), warranting high levels of reliability and security. A
payment ecosystem was integrated associating the main
Colombian financial entities to provide immediate payment
services among their users, reducing the use of cash. This
proposal takes advantage of the wide adoption of mobile phones
and internet access to develop a system of transactional processes
that facilitate the purchase and payment operations of end users.
A review of characteristics and technologies is shown for the
design of means of payment. A recapitulation of cases regarding
immediate payment systems is accomplished, and the
methodological implementation of this payment system and final
results are shown.

Keywords—Computer Security, Cybersecurity, Electronic
bank transfers, Financial services, Immediate payments, Mobile
payment, Person-to-Person payment system

l. INTRODUCCION

L sector financiero y bancario alrededor del mundo ha
modificado sus procesos de negocio en los dltimos afios
al transformar sus procesos a medios electrénicos, lo que ha
permitido contar con mayor control de sus operaciones,
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incrementar el seguimiento transaccional y fortalecer la
seguridad informaética.

De otra parte, los usuarios de productos financieros cada
vez acceden a informacién y recursos desde sus teléfonos
méviles conectados a internet, lo que ha convertido a este
canal en uno de los favoritos para brindar servicios financieros
de calidad a la poblacion, facilitando la creacién de nuevos
métodos de transferencias y pagos. Por tanto, se ha generado
un lazo natural entre la forma de intercambiar dinero y los
sistemas de pago. El dinero, asi como el control de los activos
financieros se efectdan con registros digitales almacenados en
bases de datos. Los sistemas de pago de manera
correspondiente se pueden usar a traves de medios
computarizados, en los cuales se compensan los saldos entre
las cuentas de la persona que paga y recibe el dinero, haciendo
que los medios tecnoldgicos se usen para hacer el registro del
saldo y la transaccion entre bancos o entidades financieras [1].

Es importante considerar que muchas de las transacciones
financieras por internet requieren de las tarjetas de crédito para
su operacion, restringiendo el acceso, solo a quienes disponen
de este medio de pago. Una alternativa es la realizacion de
transferencias electrénicas. Sin embargo, estas presentan
costos altos en su ejecucion que se trasladan al usuario final,
haciéndolo poco atractivo y generando reducido interés en la
adquisicion de servicios y articulos de precios bajos [2]. Los
mecanismos de pago disefiados recientemente, han estado
basados en el desarrollo de nuevas tecnologias, permitiendo
un mayor nivel de acceso a un grupo amplio de usuarios [1].

La iniciativa de crear un sistema de transferencias
electrénicas inmediatas de bajos montos, propone el desarrollo
de un nuevo servicio para la realizacion de transferencias de
dinero inmediatas, interbancarias a realizarse entre personas,
con la caracteristica de que, para realizar la transaccién, solo
se debe conocer el nimero de teléfono celular del contacto al
que se le envia el dinero. Con el fin de entregar a usuarios
finales este servicio, se disefid un sistema para la operacion de
transferencias  inmediatas que debia ser altamente
parametrizable, escalable, interoperable, flexible y seguro,
sustentado a través del desarrollo de una plataforma
informatica robusta que permitiera la incorporacion de las
Gltimas tecnologias de adopcion de nube con principios de
arquitectura de blockchain con el fin de mejorar la experiencia
de los usuarios finales, reduciendo el uso de efectivo en
transferencias de bajo monto y minimizando los riesgos
inherentes de fraude y de operacion.

Como aspectos importantes de la implementacion de este
servicio, se destaca que la operacion informatica operara bajo
Blockchain (Cadena de Blogues) para un manejo seguro de las
transferencias, donde los registros de la cadena de bloques
estan enlazados, firmados y cifrados para proteger la seguridad
y privacidad de las mismas. Para esto se realizaron procesos
de disefio y desarrollo con otras empresas experimentadas en
el uso esta tecnologia, junto con el equipo de ingenieria de
ACH Colombia. Se desarroll6 una solucion robusta,
parametrizable, escalable, interoperable, flexible y confiable
que sirvid de base para que las entidades financieras se
unieran a esta iniciativa y desarrollaran los medios necesarios
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dentro de sus plataformas bancarias para integrar este servicio.
Esta propuesta se desarroll6 por fases que incluyeron la
definicién y desarrollo de productos y software basados en
metodologias como Design Sprint, Lean User Experience,
Minimo Producto Viable, workshops, el cual fue construido
bajo métodos de desarrollo de software agil, como: Scrum, y
Kanban con la realizacion de un piloto controlado con un
conjunto de entidades financieras en Colombia que decidieron
ser pioneras en adoptar este servicio y al desarrollo de pruebas
de los sistemas de informacion disefiados e integrados,
identificando el estado de las variables criticas del proceso y
su adecuado funcionamiento para el lanzamiento del servicio
al publico. Esta fase de prueba piloto y pruebas finales
permiti6 desarrollar una solucion ajustada, confiable y segura,
definida para los requerimientos de los clientes de las
entidades financieras colombianas, integrando los aportes de
varios actores para crear la solucion final que actualmente
opera en el sector financiero colombiano con un ecosistema
para finales del afio 2021 de catorce entidades financieras.

Il. CONCEPTOS Y MARCO TEORICO

Las entidades que prestan servicios financieros continian
desarrollando mecanismos de pago, como alternativa al uso de
efectivo.  Particularmente, billeteras y sistemas de pago
maviles se han convertido en herramientas de uso recurrente,
particularmente en paises en desarrollo, en los cuales se
satisface la demanda de servicios bancarios basicos, pagos y
transferencia de dinero [3]. A pesar de estas medidas, se
identificé a través de blsquedas en diferentes lugares (Austria,
Canadd, Francia, Alemania y EE. UU.), que cuando los
usuarios del dinero pagan en efectivo, estos cuentan con
suficiente liquidez inmediata para realizar la transaccion, ya
que persiste la percepcion del menor costo del efectivo, con
respecto al uso de otros medios de pago [4]. Adicionalmente,
se observd que los pagos en efectivo son preferidos en
transacciones de bajo monto sobre otros medios de pago. Se
ha observado un notable incremento en el nimero de usuarios
de nuevos medios de pago moviles, para la realizacién de
pagos de persona a persona, adquisiciones directamente en
tiendas o a través de aplicaciones y comercio en linea. Sin
embargo, una investigacion dedicada a reconocer barreras
potenciales para el uso de este tipo de mecanismos de pago,
identifico riesgos percibidos de seguridad y privacidad, asi
como de dependencia de un teléfono celular; de la misma
manera, pudo establecer dificultades por parte de los usuarios,
por cuanto se tiene una alta desintegracion de las opciones de
pago movil dificultando su uso. Por otro lado, la falta de
entendimiento de los consumidores sobre la funcionalidad,
aunado a los viejos habitos, la imagen, los posibles riesgos
inherentes a los proveedores de servicios de internet y la
necesidad de aprobacion social extendida, dificultan la
apropiacion de los nuevos mecanismos de pago [5].

En la literatura se ha identificado que, a pesar de los
diferentes medios de pago disponibles actualmente, los
consumidores que desean tener control de la liquidez a su
disposicion o que presentan costos elevados en intercambios



electronicos, retiran dinero con baja frecuencia y usan alto
volumen de efectivo para sus pagos, manteniendo bajos
niveles de saldo en sus cuentas bancarias [6]. Por tanto, para
muchos usuarios las tarjetas débito, asi como el efectivo se
consideran medios ventajosos para el control del presupuesto
que queda disponible. Sin embargo, también lograron
establecer que existen diferencias en la percepcién que puede
forjarse en épocas de crisis econémicas o de acuerdo con el
grado de wvulnerabilidad de los consumidores [7]. De otra
parte, se ha identificado que en las crisis econdmicas existe
poca probabilidad de lograr una sustitucién de tarjetas débito u
otros medios de pago con respecto al efectivo, debido a la
creencia de controlar de mejor manera las finanzas dia a dia,
en momentos en que la situacion financiera de los
consumidores se haya deteriorado. En segmentos de la
poblacién, que tiene bajos ingresos o dificultades econémicas,
se emplea el efectivo en mayor proporcion, como medio de
control de presupuesto. Por lo tanto, concluyen los autores
que los usuarios utilizan la herramienta que perciban mas
efectiva para rastrear gastos y controlar su presupuesto [7].

Las entidades financieras se han propuesto mejorar sus
plataformas de pago estandarizando en una Unica plataforma
la realizacion de pagos, solucién que se convertiria en
herramienta estratégica para el sector bancario, siendo
desarrollada por un proveedor externo, que sea Optima vy
rentable, en  comparacion con una  desarrollada
individualmente para cada banco. Las caracteristicas que
podria tener dicha herramienta serian: un canal que fuera
desarrollado alrededor de un Unico modelo transaccional con
alto grado de validacidn, y que haga posible su integracion en
tiempo real, con sistemas disponibles en el cliente, sistemas
informaticos de los negocios o el gobierno. De esta manera se
busca que la operabilidad permita la interacciéon entre
diferentes sistemas de pago existentes, con periodos de
servicio simultaneos y un proceso de migracion planeado entre
sistemas [8].

En mercados emergentes, se ha identificado el incremento
en el uso de plataformas de pago mévil, por cuanto tienen
facilidad de acceso en lugares donde otros medios de pago no
llegan facilmente, menores costos asociados con la prestacion
del servicio, permitiendo que actores que no se encuentran
bancarizados, sean incluidos en los servicios bancarios o
financieros, que se prestan a través de este canal [9].
Adicionalmente, se ha identificado en este mismo tipo de
mercados, que los sistemas de pago movil se presentan
mayores niveles de innovacion, amplia diversidad de servicio
y mayores tasas de adopcion, con respecto a las que se pueden
encontraran en paises desarrollados. En casos de estudio
como en Nigeria, se pudo establecer que el desarrollo de
tecnologia se centraba en el paso inicial para el proceso de
institucionalizar medios de pago mévil. Sin embargo, los
investigadores indican que es necesario que existan diferentes
socios comerciales, que estén dispuestos a adoptar la
tecnologia para lograr su avance en la comunidad, indicando
como conclusion, que la innovacion requiere tanto desarrollo
de tecnologia como interaccion social para generar un impacto

[9].
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En cuanto a las nuevas tendencias en monedas digitales
para realizar pagos, a diferencia de las criptomonedas
descentralizadas que se sustentan en Blockchain, las monedas
puramente digitales reguladas por un banco central son una
opcion para la nueva generacion de sistemas de pago basadas
en Blockchain, por tanto, la investigacién y desarrollo esta en
curso en entidades como el fondo monetario internacional y
varios bancos centrales de paises con grandes economias. Por
tanto, alin hay que superar varias barreras para la adopcion de
Blockchain en el disefio de monedas digitales, en aspectos
como la seguridad, los problemas de escalabilidad y la
interaccion con medios tradicionales. Existen muchos casos en
la literatura sobre prototipos de este tipo de monedas digitales
como E-Krona en Suecia, Khokha por el banco de la reserva
de Sur Africa, LionRock en Hong Kong entre otros [10].

I1l. MATERIALES Y METODOS
A. Metodologia de Trabajo e Innovacién

La innovacion contemplada desde el producto-servicio para
el mercado colombiano y el desarrollo de una plataforma
informética robusta definida por el equipo de ingenieria de
ACH Colombia y proveedores especializados, que se sustentd
en un modelo funcional del servicio de pago, usando marcos
de trabajo de disefio de producto como: “Design Sprint”,
“Lean User Experience” y “Lean Startup” y de desarrollo de
software como “Scrum” y “Kanban” las cuales permitieron
definir una nueva arquitectura informatica que facilitara la
operacion de este servicio a través de los distintos canales de
las Entidades Financieras que se integren al mismo. Esta
propuesta permitié la prestacién de un servicio diferencial
para los clientes persona natural de las entidades financieras,
de tal manera que estos contaran con una nueva alternativa
digital para enviar y solicitar dinero hacia y/o desde otras
entidades financieras de forma inmediata, los 7 dias y las 24
horas de la semana.

La implementacion de este servicio utilizé para el manejo
de informacidn transaccional la tecnologia de Blockchain en la
cual se procesa la informacion utilizando controles
criptogréaficos que garantizan la inmutabilidad,
confidencialidad, no repudio de la informacion con el uso de
llaves criptograficas asimétricas, al igual que el uso de
algoritmos de curva eliptica para la criptografia, firmas
digitales de mensajes, funciones, controles como firmas,
funciones hash, y protocolos de cifrados fuertes. También se
disefié incluyendo una arquitectura de software Apificada y
basada en microservicios, a través de componentes de
software ma&s  pequefios que se  construyeron
independientemente, con posibilidad de juntarse para ejecutar
funciones en el sistema, permitiendo entregar software con
calidad frecuentemente; este servicio utiliza infraestructura
basada en  nube, generando un balanceo del trafico
transaccional y asignando recursos de infraestructura de una
manera flexible lo que garantiza mucho mas poder de
computo sin perder el control de la infraestructura privada
(corporativa) dando lugar asi a un modelo hibrido de gestién
del hardware.
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B. Arquitectura informatica y Tecnologias Implementadas

Este modelo hibrido opera bajo servicios de aplicacion en
la nube y "On premise” (Aplicaciones locales - componentes
ubicados en datacenter como el motor de Prevencion Fraude y
componentes de integracion de las entidades financieras). Se
realiz6 una integracion entre cada entidad financiera y el
nuevo sistema de transferencias inmediatas (Ver Fig 2), para
la cual se contd con capa de API’s de integracion para
entidades financieras y capa de control de cuentas contables
que comparten las entidades financieras e implementa ACH
Colombia como una cuenta contable para el sector financiero.

-0
=10 4

Direct debit 5 Single
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— +O— central (per cumrency)
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Fig. 1 Ejemplo de procesamiento de pagos estandarizado [8].
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Capa de persistencia de transferencias inmediatas basada en
Blockchain para asegurar la inmutabilidad, identidad y
seguridad de los mensajes de punta a punta, al igual que
modelos no relacionales de persistencia que complementan el
modelo para asegurar la completitud e integridad de los
mensajes de las Transferencias en JSON basados en 1SO 2022.
En este caso, el uso de tecnologia Blockchain se utilizé para el
manejo de las transferencias, en las cuales, los registros de la
cadena de bloques estdn enlazados, firmados y cifrados para
proteger la privacidad de cada una de las operaciones de
transferencias. Finalmente, se cuenta con una capa del tablero
de control (dashboard) para todo el proceso relacionado con el
servicio tales como, el monitoreo de la operacion, el manejo
de credenciales y métodos de autenticacion, administracion de
los usuarios, entre otros.
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Fig. 2 Esquema de Integracion.

El canal de comunicacion utilizado para el proceso es
internet por https utilizando certificados digitales. El
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intercambio de datos via JSON, con mensajes que son
enviados en ese formato. La mensajeria es firmada con llaves
asimétricas y cifrado por de cada entidad financiera antes de
ser enviado al Cloud. La integracion entre las aplicaciones se
realizard via APIS Rest.

Las Entidades Financieras implementaron durante el
proyecto, junto al equipo de ACH Colombia distintos
servicios de aplicacién, como se describe a continuacion.

*APl de integracion para consumir los servicios de
transferencias inmediatas de acuerdo con las especificaciones
técnicas OAUTH 2.0 estandares abiertos de autenticacion y
autorizacion para el consumo de servicios basados en API’s.

* Generacion de la mensajeria JSON para el envio de la
trasferencia al Cloud (nube) de transferencias inmediatas.

« Cifrado y firma de la mensajeria segln la especificacion
técnica.

« Exponer los servicios de acreditar y debitar en linea para las
transferencias habituales.

 Generar token OATH 2.0 para asegurar la identidad y la
autorizacion para el consumo de las API’s en el Cloud para el
envio de las Transferencias inmediatas entre las entidades
financieras inmediatas.

« Experiencia de usuario para los canales dispuestos por las
entidades financieras en el cual se implement6 el servicio, que
se ajuste con el flujo transaccional de los diferentes tipos de
transferencias: primera transferencia, transferencia habitual y
solicitar transferencia.

+ Se implementaron los componentes en los canales digitales
dispuestos por cada entidad financiera para perfilar el
dispositivo desde el cual el usuario estd realizando las
transferencias para efectuar el andlisis por el motor de
prevencion de fraude.

C. Seguridad de la Informacién

ACH Colombia definié procesos integrales de seguridad de la
informacién sobre el servicio de transferencias inmediatas
basado en el andlisis por capas como se observa en la
ilustracion a continuacion.

Modelo integral de capas de seguridad

Autorizacién sobre el r
n m

Ulaves y address

Autorizacién sobre
recursos de la API

Sequridad en el
Transporte de Datos

Cifrado del Mensaje oAuth 20 Seguridad en la API Google Cloud Transito y Repazo

Trifieo, Recursos,
e sequridad IAM

;& Q w B

Fig. 3 Modelo Integral de Seguridad del Servicio Transferencias Inmediatas.

Bloques, Gestores de

Tekens de acceso
caducidad 1 hora llaves, AES 256

Acceso: En la primera capa de acceso al servicio de
transferencias inmediatas se cuenta con un proceso de
generacion de llaves “API KEY”, la cual es una llave de
acceso de la entidad financiera que identifica a la misma en su
proceso de creacién inicial. Gracias a este mecanismo, se
habilita el acceso al uso de los servicios del API, en este



proceso se realizan las validaciones de seguridad, entre otras
las autorizaciones necesarias de acuerdo con el flujo disefiado.

Autenticacion: en esta capa se utilizaron protocolos y
estandares de acceso mediante la utilizacion de token. Para el
caso del servicio de transferencias inmediatas se implementd
el estandar OAuth 2.0 para la generacién de token; esto
permitié que cuando se estableciera una sesidn de acceso, no
viajaran contrasefias o usuarios. Gracias a este estandar se
ofrecen altos niveles, protocolos y mecanismos fuertes de
seguridad, el cual nos permite garantizar la confidencialidad,
integridad, disponibilidad y no repudio de la informacién.

Mensaje: sobre la data que viaja se aplican controles de
seguridad que permiten generar confidencialidad, integridad y
no repudio de la informacion. En esta capa se aplican
controles de cifrado, de firma, y de integridad mediante los
estandares utilizando el algoritmo de curva eliptica ed25519,
las cuales son necesarias para la generacion de las address y
las hashes SHA 256 y ripemd160.dsad.

Transporte: sobre esta capa se aplican controles seguridad
mediante la utilizacion de protocolo de transporte https
(Hypertext Transport Protocol Secure) a través del uso de
certificados de sitio y el protocolo TLS (Transport Layer
Security). La utilizacion de estos mecanismos permite
garantizar la identificacion de punto final que se esté llamando
0 que el sitio al cual se le esté realizando una solicitud,
efectivamente sea el dispuesto para tal fin, garantizando que,
en medio de la comunicacion, la informacion viaje por un
canal seguro, asi como la alta confidencialidad de la misma.

Api Gateway: sobre esta capa se implementd una solucién
que permite contar con servicios como orquestacion,
seguridad de autenticacién, seguridad sobre el transporte de la
informacion, prevencion de ataques de denegacion de
servicios, monitoreo y aplicacién de politicas de seguridad
adicionales que ayudan a mantener un nivel mas alto sobre la
API. Esta capa de seguridad previene de manera significativa
el ataque directo sobre la infraestructura que se expone.

Escalabilidad: gracias a la implementacién del servicio
basado en nube, es posible generar un balance de tréfico, en el
instante en que se generen niveles altos de consumo
transaccional y una asignacion de recursos de infraestructura
de manera dinamica en los picos altos de procesamientos;
estas funcionalidades permiten que el nivel de disponibilidad
del servicio sea alto y eficiente.

Almacenamiento: sobre esta capa se aplican controles de
cifrado tanto para transito como en reposo, usando protocolos
como el KMS (Cloud Key Management Service) de Google,
que es un gestor de llaves criptograficas para el cifrado de los
datos que llegan a la nube. En este proceso se realiza una
fragmentacién de los datos y cada fragmento se cifrard con
llaves de cifrado de manera dindmica; al reposar en la
infraestructura fisica, nuevamente se genera un procedimiento
de cifrado. Este proceso se realiza mediante el protocolo de
cifado AES 256 garantizando niveles altos de
confidencialidad de la informacion sobre la nube.

Monitoreo sobre cambios a nivel de base de datos DAM, se
realiz6 la integracion con sistemas de seguridad que permitan
la identificacién rapida sobre los cambios que se realicen a
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nivel de capa de base de datos, esto permite monitorear
comportamientos inusuales o que puedan derivar en la
afectacion del servicio. Esto se realiza para generar acciones
de contencién inmediatas para garantizar la disponibilidad de
los servicios, por tanto, esta fuente de informacion estard en
correlacidn con el SOC.

El proyecto incluyo también actividades de Ethical
Hacking (EH) aplicadas al servicio de transferencias
inmediatas, el cual cuenta con pruebas periédicas de EH con el
fin de remediar y conocer el estado de la infraestructura y
generar gestion 'y remediacion sobre las posibles
vulnerabilidades que se puedan encontrar.

Se aplico procesos de analisis de codigo a los entregables y
desarrollos internos y de proveedores aplicados a la
plataforma lo que facilitd a ACH Colombia su integracion con
el servicio de transferencias inmediatas. El codigo fue
revisado tanto por analisis dinamico como estatico, con el fin
de contar con un nivel fuerte de seguridad y generar confianza
ante las entidades de todo el ecosistema que hace parte del
servicio de transferencias inmediatas.

D.Prevencion Fraude

Desde el punto de vista de prevencion fraude, se integraron
herramientas de monitoreo transaccional para prevencion
fraude para las cuales ACH Colombia ya ha desarrollado
procesos similares para otras aplicaciones de la compafiia.
Mediante la herramienta implementada, cada Entidad
Financiera solicita parametrizaciones personalizadas de
manera individual en el sistema para el control de fraude. Se
realizo las siguientes actividades.

« Homologacion de ambientes de pruebas y certificacion de
Monitor+.

 Instalacién del nuevo médulo WBFD en la plataforma de
ACH Colombia.

« Configuracién y parametrizacion del médulo.

» Implementacion de la interfaz del médulo WBFD vy la
plataforma de transferencias inmediatas.

« Ejecucién de pruebas de integracion.

« Configuracion de colas de monitoreo para el nuevo
servicio.

+ Puesta en produccion.

El reto técnico en esta fase correspondid a la
implementacion de una nueva interfaz  JSON entre
transferencias inmediatas y el motor de fraude Monitor+, para
que se envien las transferencias y fueran analizadas de acuerdo
con los pardmetros de fraude definidos en conjunto con las
entidades financieras.

Las Entidades Financieras integraron el servicio de
Transferencias Inmediatas a sus modelos, procesos Yy
herramientas de monitoreo transaccional, gestion de fraude y
atencién de reclamos, al mismo nivel de integracién de otros
canales electrénicos de sus usuarios, permitiendo la creacion
de un nuevo mdédulo especializado para las transferencias
inmediatas (Web Banking Fraud Detector - WBFD).

La solucion de Transferencias Inmediatas en la nube cuenta
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con un proceso de cifrado en el almacenamiento para los
servicios de Cloud Platform de Google, utilizando uno o
varios mecanismos de cifrado. Los nuevos datos que se
almacenan en discos persistentes, se les aplica un cifrado
segun el estandar de encriptado avanzado de 256 bits. Cada
clave de cifrado se asegura con un conjunto de claves maestras
que van rotando de manera periodica. Para obtener la
informacion del dispositivo desde el cual los usuarios finales
utilizan el servicio, ACH COLOMBIA entreg6é una libreria
que permite capturar el finger print de cada dispositivo de
usuario final que usa el servicio. Esta informacién es enviada
a través del API de integracion y analizada por el motor de
prevencion de fraude de ACH COLOMBIA. Los SDK’'s y las
librerias del Finger Print cuentan con una revision de codigo
seguro, con el fin de remediar cualquier vulnerabilidad posible
sobre estos componentes. Las entidades financieras también
podrén integrar la informacion de perfilamiento de dispositivo,
dentro de sus procesos de monitoreo transaccional.

De esta manera se desarrollé un proceso que facilité la
interaccion de los Visores Web que usan las Entidades
Financieras con la plataforma de gestion de prevencion del
fraude de ACH Colombia. Por lo tanto, se mantienen y
fortalecen los procesos actuales, en los cuales cada entidad
financiera puede implementar sus propias reglas en los
esquemas de generacion de alertas y de pre-autorizacion,
mientras ACH Colombia teniendo como base la analitica de
datos, les sugiere, reglas que faciliten la proteccién de todo el
ecosistema de pagos.

IVV. RESULTADOS

El servicio de transferencias inmediatas se encuentra
operando en el mercado colombiano con la marca. En una
primera etapa, se asegurd la construccion del servicio en
conjunto con las entidades financieras en su version de
minimo producto viable (MPV). Adicionalmente, se
desarroll6 e implementé la herramienta de monitoreo
transaccional y analisis de prevenciéon del fraude para el
servicio de transferencias inmediatas garantizando la conexion
al motor de fraude implementado en ACH Colombia para este
y otros servicios. También se ejecutd el aseguramiento del
desarrollo del servicio en el ambiente de pruebas y de
certificacion con el fin de garantizar la calidad de todos los
componentes a nivel de arquitectura, técnico, operativo y de
seguridad de la informacion.

El desarrollo del servicio de Transferencias Inmediatas,
denominado Transfiya, facilité el proceso de digitalizacion de
pagos. Dos ejemplos especificos, se mencionan a
continuacion.

En el marco de los procesos de restricciones decretados por
el Gobierno Nacional durante el afio 2020, a través de
Transfiya, se logré la entrega de subsidios con alianza con
otro operador no bancario, logrando entregar a los
beneficiarios mas de 75.000 subsidios, en su mayoria usuarios
no bancarizados.

Se activé un piloto con algunos tenderos (personas
naturales) de Bogota, quienes pudieron recibir transacciones
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sin contacto y sin costo, incrementando la gama de opciones
de pago para sus clientes durante el confinamiento del afio
2020. Durante este piloto fue posible validar la opcién de
transferencias, sin requerir el ingreso al canal de la entidad
financiera para aceptar la transaccion, permitiendo identificar
un nuevo caso de uso para activar Transfiya P2P.

A la fecha del cierre del proyecto, el servicio habia
alcanzado la consolidacion de un ecosistema de 14 entidades
financieras en Colombia a corte de diciembre de 2021. Se
cerro el afio 2021 con mas de 6.9 Millones de transacciones
procesadas por mas de $780 Mil Millones. Un resumen de la
evolucion en del producto, al servicio del ecosistema de
pagos, se encuentra en la Tabla I.

TABLA |

RESULTADOS DEL PROCESO DE IMPLEMENTACION DEL SERVICIO TRANSFIYA.
Resultados del proceso unidad 2019 2020 2021
Entidades Financieras .
vinculadas Numero 6 11 14
Transacciones realizadas | Cantidad de . 1.2 6.9

o . 22 Mil. . .
durante el afio transacciones Millones | Millones
Valor de las transacciones g(ljl::(,)nes $1.1 Mil | $134 Mil | $780 Mil

A. Arquitectura Informatica

Se desarroll6 una arquitectura de microservicios,
garantizando el proceso de construccion y prueba del servicio,
teniendo en cuenta la premisa de inmediatez y bajo los
desarrollos sobre API, obteniendo la conexion entre entidades
financieras y el servicio de transferencias inmediatas que ha
sido probado satisfactoriamente.

A partir de los disefios definidos, se hace factible que el
servicio pueda ser implementado por los diferentes canales
que tienen establecidas las entidades financieras para la
interaccion con sus clientes.

El proceso de mensajeria se disefid utilizando altos
requerimientos de seguridad y los estandares ISO 20022 y
JSON, que hacen parte del desarrollo de la construccién de
sistemas.

B. Seguridad Informética

El desarrollo de la capa de Core de transferencias
inmediatas esta basado en tecnologia Blockchain, en la cual se
aseguran los atributos de integridad de la informacion de las
transferencias, la inmutabilidad de la informacion y la
seguridad en cada una de las transferencias, lo cual permitié la
integralidad de las transferencias dentro del Blockchain,
asegurado a través de los codigos Hash, el cumplimiento de
cada transaccion para incluirlo en la cadena de bloques y
garantizando que ninguno de los bloques de transacciones se
pueda alterar, sin tener que alterar toda la cadena de blogques
de las transacciones.

Durante los procesos de implementacién con cada entidad
financiera se defini6 y ejecut6 el fortalecimiento de los
métodos de autenticacion frente al consumo de Apis del
servicio, dejando como definicion para el ecosistema contar
con el minimo requerido de autenticacién con el fin de



robustecer los controles para el acceso a la plataforma del
servicio y cumplir con los nuevos lineamientos de seguridad.

En la Fig. 4 se presentan los componentes de seguridad en
las dos vias de comunicacion:

1. Capas de seguridad en la comunicacién de las
entidades financieras al cloud.
eProtocolo Seguro HTTPS
oCertificados en TLS
o API Key Token que identifica a cada identidad.
¢OAUTH 2.0 Token autenticacion y acceso.
eBlockchain criptografia asimétrica, cadena de mensajes.

2. Capas de seguridad en la comunicacién del cloud a las
entidades financieras
eProtocolo Seguro HTTPS
oCertificados en TLS
¢3.API Key Token que identifica a cada identidad.
o4. OAUTH 2.0 Token autenticacion y acceso.
o5.Certificados en MTLS (mutual TLS)

Cliente Servidor

Servidor I Cliente
|

Pila Seguridad Transito Pila Seguridad Transito

mTLS opcional

Transfiya I

Fig. 4 Diagrama de arquitectura de los componentes de la plataforma.

Se habilito el Datawarehouse del servicio Transfiya el cual
permitiéd consolidar las diferentes fuentes de informacion de
este; como actividad habilitadora para la herramienta de
inteligencia de negocios de ACH Colombia con el objeto de
fortalecer los mecanismos de analisis del comportamiento
transaccional.

De igual forma, el servicio se continuara iterando con el fin
de seguir trabajando en nuevas funcionalidades y seguir
robusteciendo la plataforma para el uso de este.

C. Pruebas Piloto y Puesta a Punto

Se ejecutaron las pruebas con cada una de las entidades
financieras participantes, para garantizar los procesos de
desarrollo de la interfaz y parametrizar las reglas en el sistema
de prevencidn fraude segln su apetito de riesgo. Se aseguroé la
implementacion de la libreria de FingerPrint como parte del
listado de actividades de certificacion de las entidades
financieras.

V.CONCLUSIONES

Esta iniciativa representa una importante oportunidad de
crecimiento para el ecosistema financiero colombiano,
promoviendo asi la inclusion financiera en sectores de la
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poblacion con baja bancarizacion, alineado a las nuevas
tendencias para la disminucidn de efectivo de acuerdo con las
metas establecidas por el gobierno nacional colombiano en su
Plan Nacional de Desarrollo 2014-2018 en su apartado de
“Profundizar el financiamiento y la formalizacion
empresarial” 'y promovidas por entidades internacionales
como la del gobierno estadounidense USAID (Agencia de los
Estados Unidos para el Desarrollo Internacional) con su
Programa de Finanzas Rurales, a través del cual el proyecto
recibié apoyo.

Se logro impactos significativos en el sector financiero
colombiano al aportar una nueva herramienta para avanzar en
servicios financieros &giles que optimizaron los procesos
transaccionales y que permitieron una mayor inclusion de la
economia a los servicios financieros.

ACH COLOMBIA aport6 en el marco de las restricciones
del afio 2020, una manera facil, agil y segura de hacer
transacciones interbancarias usando tan solo el nimero de
celular. La aplicacion del servicio no se limito al desarrollo
del proyecto original persona a persona, sino que permitié
realizar pruebas prestando servicios tanto a entidades
financieras como del estado colombiano, asi como en procesos
de comercializacion persona a persona, durante las
restricciones decretadas en el afio 2020, facilitando la
identificacion de nuevos casos de uso para la aplicacién.

Este proyecto ha servido de base para nuevos proyectos e
investigaciones en el mercado Fintech colombiano, por tanto,
se espera que continle evolucionando el servicio a
transferencias inmediatas de mayor cuantia, diversificando los
medios de pago disponibles, introduciendo nuevas
metodologias de pago y fomentando el comercio local. Todo
esto redundara en un mayor nivel de inclusion financiera en el
pais, en la cual la mayoria de la poblacién econémicamente
activa tenga acceso a productos financieros activos y
funcionando permanentemente.

A raiz de la implementacién a nivel comercial del servicio,
se espera a lo largo del pais incremente el acceso a los
servicios financieros, como impacto positivo del acceso a
sistemas de transferencias inmediatas. En el caso de la
poblacion rural (cuyos niveles de penetracion en el sistema
financiero nacional se han identificado como bajos) se espera
que sea incluida en el sistema financiero y modernice los
mecanismos de recepcion de dinero y de medios de pago con
los que comercializa sus productos derivados del agro.
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