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Resumen—L as tecnologias de la informacion y la comunicacion
tienen un papel importante en el despliegue de las tendencias
tecnoldgicas actuales. En la era de la Cuarta Revolucion
Industrial, se enfrentan varios desafios tanto en la industria
como en la educacion. Por ello, es fundamental conocer los
avances tecnol6gicos y los cambios que son necesarios para los
perfiles profesionales, curriculares y en la ensefianza. Este
documento proporciona una revision integral de las tendencias
tecnoldgicas in the era of the industria 4.0 y los desafios que se
enfrentan en la educacion en ingenieria.
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Abstract—Information and Communication Technologies have
an important role in the deployment of current technological
trends. In the era of the Fourth Industrial Revolution, several
challenges are faced in both industry and education. For this
reason, it is fundamental to know the technological advances and
the changes that are necessary for professional profiles,
curriculum, and teaching. This paper provides a comprehensive
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review of technological trends in the era of industry 4.0, and the
challenges met for engineering education.

Keywords— Fourth Industrial Revolution, ICT, engineering
education, technologies trends.

I. INTRODUCTION

AS tendencias tecnoldgicas actuales se centran en

entornos inteligentes y cosas que son cada dia mas
inteligentes y auténomas. Todo lo inteligente conectado por la
red de datos global. Tales tendencias estan involucradas en la
era de la cuarta revolucién industrial o industria 4.0 (4IR,
Fourth Industrial revolution), que surgié en Alemania en
2011[1] para referirse a una politica econdmica de gobierno
establecida en estrategias de alta tecnologia [2], representadas
por la automatizacion, la digitalizacion de procesos, el uso de
tecnologias electrdnicas y de la informacion[3][4].

La 4IR se basa en el desarrollo de sistemas, Internet de las
cosas (l1oT) [5] e Internet de personas y servicios [6],[7] junto
con otras tecnologias como fabricacion aditiva, impresion 3D,
ingenieria inversa, big data y analitica, inteligencia artificial,
etc. lo que gener6 cambios importantes no solo en la industria
manufacturera sino también en el comportamiento del
consumidor y en la forma de hacer negocios[4].

Internet de las cosas (loT) es una de las tendencias mas
importantes de la cuarta revolucion industrial. Las tecnologias
de la informacién y la comunicacion (TIC) son el medio para
hacer posible el despliegue de tales tendencias tecnoldgicas.
Las TIC comprenden la integracion de sistemas de
comunicaciones y aquellas tecnologias que permiten
transmitir, almacenar y manipular datos o informacion|[8].

De acuerdo con estos avances tecnoldgicos, el mundo
enfrenta grandes cambios en contextos como la cultura, la
educacion, el negocio y la industria. Las tecnologias
avanzadas incorporan el conocimiento de muchos aspectos
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diferentes de la ingenieria para crear sistemas inteligentes
con habilidades en una variedad de disciplinas teéricas y

complejos. Las industrias modernas necesitan profesionales

practicas.
TABLAL
TENDENCIAS TECNOLOGICAS SEGUN IEEE COMMUNICATIONS SOCIETY[9]
No [ 2015-2016[10] 2017[11] 2018 [12] 2019[13] 2020[14]
- - THz Spectrum-las
1 5G 5G 5G Aprendizaje automatico. conversaciones sobre 6G.
Virtualizacion, Redes definidas | Nuevas formas de gestionar el . .
A 2 . . - . Frecuencias THz: donde la
2 por  Software ~ SDN & | espectro mas alla de la simple | La implementaciéon masiva de comunicacion se encuentra con el La IA llega a las alturas con
Virtualizacion de Funciones de | division de compartido o | MIMO. e . . el aprendizaje federado.
red, NFV. propio. posicionamiento y la imagen.
Meta-materiales, Meta-
- . N - La era posterior a la telefonia | superficies, Meta-
3 Redes Cognitivas, Big Data. Internet de las cosas despega. Aprendizaje Automatico. celular esta cerca. resonadores, Meta-
cualquier cosa.
Conectividad para todo, . . e . .
4 Internet de las cosas loT & | Vehiculos sin conductor. Internet de las Cosas. LTE sigue siendo més importante | El tEIEf_OHO celullar esta
Internet del todo IoE. que 5G. muerto. jSalve loT!
5 :;ﬁleei‘ifogr?tses mtellgentessensg:gz Seguridad, privacidad y cuerpos Carros sin conductor Los chicos de Tl se cuelan | El teléfono Celular esta
conecgtadosy ocultos en la nube. ’ silenciosamente en el edificio. muerto. jSalve IT!
Libros de contabilidad - . ~ "
Neutralidad de Red, | distribuidos, el fin de los | Seguridad, privacidad y una El Te_chla_sh contintia. Segurlda}d El afio en que se agrietd el
6 Gobernancia de red bancos y el comienzo de una | nueva ronda de elecciones y privacidad cada vez mas | mundo de las
’ nueva forma de gestionar redes ' importantes. telecomunicaciones.
Libros de contabilidad Plataformas voladoras,
Inteligencia Artificial, | distribuidos, el fin de los | La implementacién masiva de ggnzj?agggl(cjf\s/)aﬂreoor?esno
7 Fibra en Todas Partes, Gigabit | Aprendizaje profundo para ir | bancos y el comienzo de una | MIMO sigue siendo al menos tan Igbos no_tri u’lados e?;
y Carrier Ethernet. audazmente donde ninguna | nueva forma de ejecutar redes. | emocionante como la teoria de ?uturas a Iicacignes de red
maquina ha jugado antes. Arquitecturas de red mas | MIMO masiva. P
flexibles y los desafios que presentan
) las redes 6G,
. - La implementaciéon masiva
8 Cyberseguridad. Ciudades Inteligentes. 6G f:g;:;dgg’sunmﬁgdad y la de MIMO se convierte en
) un plan de carrera.
L Nuevas formas de comunicar I: | Arquitecturas especificas de TOd.O. el mundo esta
9 Comunicacion Molecular. comunicacion molecular Silicio y programables 6G. particionando y
' yprog ) virtualizando.
Maés alla del teléfono celular
Lo Nuevas formas de comunicarse | Teléfonos Inteligentes mas
10 Comunicaciones Verdes. o S N
1I: LiFi. inteligentes, integrando
Inteligencia Avrtificial.

Por otro lado, los estudiantes deben tener una visién amplia
del mundo, mas conocimiento global y maéas aprendizaje
digital. Las instituciones educativas y las universidades
necesitan cambiar sus planes de estudio y sus metodologias de
ensefianza-aprendizaje para poder preparar a los futuros
profesionales alineados con la evolucién tecnoldgica.

El propdsito de este documento proporciona una revisién
de temas asociados a las tendencias tecnoldgicas, el papel de
los sistemas de telecomunicaciones en la era 4IR y los
desafios en la educacion en ingenieria. Este documento esta
organizado de la siguiente manera: La Seccion Il proporciona
el concepto de tecnologias de la informacion y las
comunicaciones. La seccion Il describe las tendencias
tecnoldgicas actuales. La seccion IV incluye las principales
caracteristicas de la educacion 4.0. La seccion V expone los
desafios fundamentales que se encuentran en la educacién en
ingenieria.

Il.  TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Las TIC comprenden las comunicaciones unificadas y la
integracion de las telecomunicaciones, y aquellas tecnologias
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que permiten transmitir, almacenar y manipular datos o
informacion [2]. Los sistemas de telecomunicaciones son
fundamentales para el despliegue de todas las tendencias
tecnoldgicas en la 4IR.

Las TIC comprende una extensa gama de informética y
técnicas de procesamiento de sefiales de sistemas inalambricos
y fijos. Se centra en la transferencia de informacién a través de
varios medios electrdnicos, como estandares de comunicacion
alambricos o inalambricos, y es crucial en la fabricacion
inteligente, donde las operaciones de produccién y la toma de
decisiones dependen en gran medida de los datos.

El uso de las TIC facilita el manejo de los recursos de
informacion y los resultados en la reduccion de costos y el
aumento del cumplimiento del cliente [15]. En la era de la
fabricaciébn moderna, miles de millones de dispositivos
digitales tienen acceso a redes basadas en Internet. Esto
también es posible con la evolucién y migracion del protocolo
de Internet de IPv4[16] a IPv6[17], el aumento de direcciones
IP, permitiendo el despliegue de las tecnologias emergentes.
Este rapido crecimiento ha provocado que las TIC se convierta
en una piedra angular de los sistemas de fabricacién, donde el
disefio, produccion y rapida entrega de productos sean
adaptables y altamente personalizados [18].



I1l. TENDENCIAS TECNOLOGICAS

La sociedad de las comunicaciones de la IEEE (IEEE
Communications Society)[9], es un lider global de la
comunidad compuesta por un grupo diverso de profesionales
de la industria de las comunicaciones con un interés comin en
el avance de todas las tecnologias de las comunicaciones.
Cada afio publica las 9 o 10 tendencias de tecnologias en
comunicaciones. Estas tendencias son seleccionados con el
asesoramiento de expertos de ComSoc, con la ayuda de
analytics de la IEEE explore y con las aportaciones de los
datos de tendencias de google. En la tabla I se listan las
tendencias publicadas en los Ultimos 6 afios. Se puede
observar que algunas de las tendencias han permanecido a lo
largo de esos afios, como son: 5G, 6G, MIMO, Internet de las
cosas e Internet del todo, autos sin conductor, automdviles
inteligentes, seguridad y privacidad, inteligencia artificial,
maquinas de aprendizaje, teléfonos inteligentes mas
inteligentes.

Por otro lado, Gartner Inc. [19], empresa estadounidense
consultora y de investigaciéon de las tecnologias de la
informacion. Cuenta con una extensa base de datos de
informacion de mercado y realiza analisis de benchmarking
sobre TI, finanzas, ventas, marketing y operaciones. En
Latinoamérica, tiene su sede en Brasil. En otras partes de la
region tiene oficinas en México, Uruguay y Chile - que cubre
PerG - y Venezuela, que cubre actividades en Colombia,
Panama, Republica Dominicana y Puerto Rico. Gartner Tiene
su sede en Stamford, se fundd en 1979[19]. Entre las
tendencias que ha publicado en los Gltimos 3 afios se destacan:
Inteligencia Artificial, Analytics y Apps inteligentes, Cosas
Inteligentes,Gemelos Digitales,Nube al borde, Plataformas
Computacionales,  Experiencia ~ Immersiva:  Realidad
aumentada y Realidad Virtual mezcladas, Block Chain,
Evento conducido (Event-driven). Para el 2021publico las
siguientes tendencias: Internet de los comportamientos loB,
computacion que mejora la privacidad, Nube distribuida,
Operaciones en cualquier lugar, Malla de ciberseguridad,
Negocio inteligente componible, Al engineering, ingenieria de
inteligencia artificial, Hiperautomatizacion [20].

En efecto todas las tendencias tecnol6gicas mencionadas
anteriormente estdn muy alineadas con la Cuarta Revolucién
industrial. La Industria 4.0[21] relaciona la digitalizacién de
sistemas y procesos industriales, y su interconexion a través de
Internet de las Cosas (10T) e Internet de Servicios (10S), para
lograr una mayor flexibilidad e individualizacion de los
procesos productivos. Es una vision de la fabrica del futuro o
fabrica inteligente. La transformacion digital de la industria y
las empresas con la integracion de nuevas tecnologias
disruptivas, produciendo el advenimiento y despliegue de la
Cuarta Revolucion Industrial integrando el paradigma de
Internet de las Cosas, Big Data, Cloud Computing y
Ciberseguridad, sensores inalambricos, dispositivos maviles,
todo enmarcado en Smart Ciudades y entornos inteligentes
[22]-[27]. Las tecnologias que integran la industria 4.0 se
listan a continuacion.
= Big Datay analitica.
= Realidad aumentada.
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=  Fabricacion aditiva.

=  Aprendizaje automatico.

= Nube.

= Ciberseguridad.

= Internet de las cosas.

=  Robots autbnomos.

= Sistemas ciberfisicos (CPS).

En [4], entre los componentes de Industria 4.0, se
menciona: sistemas ciberfisicos (CPS), Internet de las cosas,
Internet de los servicios. En aplicaciones: maquinas
inteligentes, fabricas inteligentes, productos inteligentes y
programables, ciudades y servicios inteligentes. También
menciona los dispositivos tecnolégicos integrados: sensores,
microchips, sistemas auténomos, sistemas ciberfisicos,
maquinas  auténomas.  Caracteristicas: Flexibilidad,
inteligencia,  conectividad,  seguridad,  confiabilidad,
trazabilidad, movilidad, colaboracion, sociabilidad vy
sustentabilidad. ~ Principios de  disefio:  integracion,
interoperabilidad, virtualizacion, descentralizacion,
capacidades en tiempo real, orientacién al servicio y
modularidad. En arquitecturas de soporte: Internet de las cosas
(1oT), identificacion por radiofrecuencia (RFID), redes
industriales, informética de alto rendimiento, informatica
movil, servicios en la nube e internet, infraestructura como
servicio laaS, plataformas tecnoldgicas como servicio (PaaS)
y software como como servicio SaaS, Big Data y Analytics
avanzado.

Al mismo tiempo, con el despliegue de tecnologias para la
industria 4.0, los sistemas de telecomunicaciones se vuelven
esenciales para la transmisién de informacion. Por tanto,
algunas areas como las comunicaciones mdviles, tecnologias
que soportan internet de cosas como RFID, IPv6, redes de
sensores, telemetria de teledeteccidn, redes inteligentes, redes
definidas por software entre otras, se convierten en foco de
estudio e investigacion para su evolucién.

Internet de las cosas e Internet de todo. Son paradigmas de
la evolucion de Internet mediante el uso de objetos inteligentes
como sensores, actuadores, RFID, teléfonos moviles, NFC,
etc., que pueden ver, pensar, oir y realizar diversas tareas
interactuando entre si y compartiendo informacion a través de
Internet[28]. Tal evolucién sugiere varios desafios con
respecto a la recoleccion, analisis y distribucién de datos para
el uso adecuado de la informacion que permita mejorar la
calidad de vida[29]-[32]. 10T es la tendencia mas significativa
de la 4IR.

I\VV. EDUCACION EN LA ERA DE LA CUARTA REVOLUCION
INDUSTRIAL

Educacion 4.0 es una respuesta a la necesidad de preparar
profesionales con habilidades para el 4IR. Las universidades
tienen la importante misién de proporcionar conocimientos y
garantizar el desarrollo de competencias para la industria 4.0
[33]-[36]. Las industrias modernas necesitan especialistas con
habilidades para una variedad de disciplinas teoricas y
practicas [32]. La industria necesita nuevos ingenieros con
actitud profesional, experiencia en el trabajo en equipo
multidisciplinario y  habilidades  sobresalientes  de
comunicacion, no solo con otros humanos sino también con
maquinas. Por lo tanto, es necesario cambiar los planes de
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estudio y los métodos de ensefianza, especialmente de cursos
basicos como fisica, matematicas, materiales, circuitos
eléctricos y electronicos, asi como tecnologias de la
informacion y la comunicacion[32], [26], [37].

Por tanto, es evidente que el desarrollo de la Industria 4.0
caracterizada por la aplicacion intensiva, extensiva e integrada
de la automatizacion, robotizacion, Sistemas de Informacion y
Sistemas de Telecomunicacion en los sistemas productivos de
los paises generard programas novedosos de ingenieria,
tecnologia y técnicas para formar nuevos profesionales en un
entorno de cooperacion universidad-empresa-estados para el
bienestar de la sociedad [38].

El concepto de Industria 4.0 es muy adecuado,
especialmente para las ciencias de la ingenieria basica, como
la ingenieria informatica, la electrénica y la ingenieria de
maquinas. Esto deberia implementarse como un piloto en el
plan de estudios de ciencias. Como resultado, el concepto de
Industria 4.0 trae una innovacién bastante significativa en
términos de industria y universidad.

Por ejemplo, en [39] se menciona que se debe tener en
cuenta que cada persona tiene un estilo de aprendizaje
diferente, por tanto, fundamental que los métodos de
aprendizaje estén de acuerdo con ellos. Por otro lado, los
profesores deben preparar el material con un alto grado de
personalizacion.

En [40] los autores presentan seis facetas a contemplar en
la educacién 4.0: nuevos formatos de aprendizaje,
independencia de tiempo y ubicacién para el aprendiz,
individualizacion del aprendizaje (ayudar en lugar de
seleccionar), globalizacién, aumento de la motivacién para
aprender, transmisién de habilidades y aprendizaje permanente
0 para toda la vida.

Por otro lado, [41] describe algunas caracteristicas a
considerar en la educacion 4.0 como recursos con aprendizaje
adaptativo individual impulsado por inteligencia artificial,
perfiles de aprendices y docentes apoyados en un portal de
aprendizaje basado en inteligencia artificial.

En [42], el autor explica la necesidad de generar un modelo
de ensefianza-aprendizaje innovador, con suficiente madurez y
tecnologias accesibles para adaptarlas de forma natural en un
entorno pedagdgico. El disefio debe emplear una combinacion
de técnicas de aprendizaje activo como el aprendizaje basado
en problemas y el aprendizaje orientado a problemas. Asi, el
proceso de aprendizaje puede ocurrir de una manera que esté
conectada a una realidad basada en la resolucion de un
proyecto en particular. El autor también presenta las
competencias o habilidades generales que debe tener un
ingeniero 4.0 como colaboracion virtual, resiliencia,
inteligencia social, pensamiento innovador y adaptativo,
manejo de carga cognitiva, creacion de significado,
alfabetizacion en nuevos medios, mentalidad de disefio
(pensamiento de disefio), transdisciplinariedad. enfoque y
habilidades computacionales.

V. DESAFIOS EN LA EDUCACION EN INGENIERIA

Teniendo en cuenta que el mundo est4d experimentando
cambios debido al aumento de la digitalizacion y la
informatizacion en las empresas, gracias a la industria 4.0,
surge la necesidad de una mayor colaboracion entre el
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personal con diferentes campos de especializacion. Esto
significa que los miembros de una multitud de profesiones
necesitan trabajar y comunicarse entre si. Estos desarrollos en
la industria también tienen una influencia en los planes de
estudio actuales de las escuelas y universidades. Se requiere
conocimiento interdisciplinario a través de diferentes
curriculos para trabajar en un entorno de industria 4.0 [42].

Uno de los desafios de la educacion superior en el contexto
de las tecnologias de tendencia debido a la cuarta revolucion
industrial es de actualizar sus perfiles de formacion, los
perfiles de los egresados, los disefios curriculares cuyas areas
de formacion deben ser coherentes y adaptables a las
tendencias y destacar la sinergia entre las mismas, modificar
las metodologias de ensefianza y el aprendizaje al nuevo
modelo digital, y para estudiantes digitales, los objetivos de
formacion generales y especificos para que se distingan las
nuevas competencias, teniendo en cuenta que la nueva
formacion debe ser interdisciplinaria y multidisciplinar. Para
esto se requerirdn nuevos profesionales 'y nueva
investigacién[38].

Por tanto, es evidente que para el desarrollo de la Industria
4.0, que se caracteriza por la aplicacion intensiva, extensiva e
integrada de la automatizacion, de la robotizacion, de los
Sistemas de Informacion y de los Sistemas de
Telecomunicacion en los sistemas productivos en la ciudad y
el campo se generardn nuevos programas de ingenieria, de
tecnologia y de técnicos que capaciten a los nuevos
profesionales en un ambiente de cooperacion universidad-
empresa-estado para el bienestar de la sociedad [38].

El concepto de Industria 4.0, es muy conveniente,
especialmente para las ciencias de la ingenieria basica, como
la ingenieria informética, electronica y de maquinas. Esto debe
ser implementado como piloto en el curriculo de ciencias[43].
Como resultado, el concepto de Industria 4.0, trae una
innovacion bastante significativa en términos tanto de la
industria como de la universidad. Para formar estudiantes
apropiados y calificados para la industria, se deben defender
los principios basicos de este concepto y se deben hacer los
arreglos necesarios. Dado que la tecnologia de Internet se
utiliza activamente en la educacién superior, los cambios seran
muy faciles y el efecto de estos cambios sera muy grande. La
produccion actual es bastante significativa, considerando el
problema del personal calificado, una reforma significativa en
la educacion sera un paso importante para elevar el nivel en la
educacion superior [37].

Por otro lado, las tecnologias de la informacion y la
comunicacion han transformado el de aprendizaje del
aprendizaje  tradicional al aprendizaje basado en
digital[44],[45],[46]. La tendencia tecnolégica IoT es uno de
esos paradigmas que contribuye a tales iniciativas, pero este
trae consigo también varios desafios asociados con la
aplicacion de 10T en la educacién. Por tanto, los
departamentos de ingenieria necesitan desarrollar sus planes
de estudio para incorporar cursos de 10T con el fin de calificar



sus nuevos graduados con capacidades suficientes para
gestionar y trabajar en diferentes proyectos de 10T [46].

De acuerdo con lo anterior, entre otros desafios actuales a
nivel educativo estan: lograr hacer cambios de mentalidad
tanto para la ensefianza como el aprendizaje, lograr hacer el
cambio de metodologias de ensefianza y habilitar mecanismos
que permitan el aprendizaje mixto de los estudiantes.
Actualizacién de curriculos para desarrollar en los estudiantes
competencias multidisciplinares y en coherencia con la cuarta
revolucion industrial. Poder reconocer las necesidades del
sector empresarial, teniendo en cuenta la revolucion
tecnoldgica y hacer ofertas de programas académicos que sean
coherentes a esas necesidades. Y algo muy importante por
trabajar es conseguir que la nueva generacién vuelva a
involucrarse y a incentivarse 0 motivarse a estudiar programas
que requieren procedimientos analiticos y matematicos, ya que
es una de las tendencias en la disciplina de ingenieria.

V1. CONCLUSIONS

En el despliegue de tecnologias para la 4IR, los sistemas de
telecomunicaciones se vuelven esenciales para la transmision
de informacion. Areas como la comunicacion movil, las
tecnologias que soportan el Internet de las cosas como RFID,
IPv6, redes de sensores, telemetria de teledeteccion, redes
inteligentes, redes definidas por software entre otras, se
convierten en un foco de estudio e investigacién para su
evolucion.

Como resultado, el concepto de 4IR trae innovaciones
bastante significativas en términos tanto de la industria como
de la universidad. Esta revision permite determinar los
desafios importantes que enfrenta la educacién al considerar
los cambios tecnoldgicos de tendencia. Adicionalmente, la
forma de ensefiar y aprender debe tener una reorientacién
hacia nuevos métodos para las nuevas generaciones inmersas
en un mundo mas digitalizado y automatizado.

De la literatura encontrada, se concluye que los curriculos
también deben estar actualizados y tener caracteristicas de
adaptabilidad a los cambios y la constante evolucion de la
tecnologia. Es evidente que las empresas necesitan personal
calificado y con competencias diferentes a las que se estan
desarrollando actualmente. Por lo tanto, los graduados deben
ser globales, deben poder interactuar con éxito con otras
personas de otras disciplinas, asi como con maquinas y robots.
Los graduados también deben ser multidisciplinares, creativos
con pensamiento de disefio y algo muy mencionado es con
inteligencia emocional y resiliencia. Estas son habilidades que
las instituciones de educaciéon superior deben comenzar a
fortalecer a partir de los planes de estudio.
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