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Resumen— El sector de servicios financieros enfrenta desafios
en el desarrollo de actividades que requieren la utilizacion de
tecnologias de la informacion y las comunicaciones, debido a que
estin expuestas a una serie de riesgos como cibercrimen, que
pueden afectar la confianza en la marca de la empresa y en el
servicio. Con el fin de hacer frente a estos desafios, ACH Colombia
desarrollo un proyecto para anticipar y prevenir los riesgos
relacionados con los crimenes informaticos, utilizando
herramientas que faciliten el andlisis de informaciéon para la toma
de decisiones. Adicionalmente, ha disefiado e implementado un
modelo de prevencion especial para el botén de pagos, que es uno
de los servicios que esta compaiiia presta a las entidades
financieras, personas juridicas y naturales y entidades piblicas. El
presente articulo pretende presentar algunos resultados del
proyecto.

Palabras clave— Botén de pagos, ciberseguridad, prevencion
del cibercrimen, pago electrénico, Prevencion fraude, servicios
financieros.
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Abstract — The financial services sector faces challenges in the
development of activities that require the use of information and
communication technologies because these are activities exposed to
risks such as cybercrimes, which can affect trust in the company’s
brand and the confidence in the service. In order to face these
challenges, ACH Colombia developed a project in order to
anticipate and prevent the risks related to computer crimes, using
tools that facilitate the analysis of information for decision-making.
It also designed and implemented a particular prevention model
for the payment button, which is one of the services that the
company provides to banks, legal and natural persons and public
entities. This article aims to present some results of the project.

Descriptors— Payment button, cybersecurity, cybercrime
prevention, electronic payment, fraud prevention, financial
services.

L. NOMENCLATURA

TIC: Tecnologias de Informacion y comunicaciones.
TI: Tecnologias de Informacion

II. INTRODUCCION

ON el fin de mejorar su interaccién con los clientes y

ofrecerles servicios a través de diferentes canales, el
sector financiero se encuentra desarrollando una serie de
soluciones, con base en tecnologias de informacion y
comunicaciones, las cuales demandan un grado de
confiabilidad, de tal forma que le faciliten al cliente final la
toma de decisién con respecto a la adopcion de las nuevas
alternativas de servicio.

Se han considerado focos de vulnerabilidad aquellas
situaciones que permiten mayores actividades de fraude,
condiciones o actividades que atentan contra las entidades del
sistema financiero, y en el caso de los bancos que ponen entre
dicho la imagen de entidades seguras y confiables. Haciendo
una analogia, en el pasado, las entidades bancarias basaban su
prestigio en la proteccion de sus valores con grandes cajas
fuertes y recintos con altos estindares de seguridad e
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impenetrabilidad. De esta manera, la entidad bancaria
protegia su principal activo de ataques de criminales [1].

En la actualidad, esa relacion entre recinto fisico “seguro” y
seguridad de los valores del banco, ha evolucionado. Aquellos
esquemas de seguridad han cambiado, de la misma forma que
el concepto de valor que tienen los clientes. Actualmente,
aquellos elementos fisicos que contenian el dinero de los
clientes son grupos de datos virtuales, los cuales pueden ser
administrados a través de la Internet. Los valores se han
convertido en datos que migran a nuevos sistemas de
contencion; la caja fuerte se ha transformado en un disco duro,
o espacio en la nube. Esto representa un nuevo reto en
términos de seguridad en el sector financiero y bancario [1].

Los sistemas de pago han sufrido el mismo tipo de
transformacion de tal forma que actualmente el servicio que se
prestaba por medios analogos como el dinero, o a través de
tarjetas débito y crédito, hoy en dia se realizan a través de
medios computarizados [2]. En el mercado diariamente se
realizan cantidades importantes de transacciones financieras a
través sistemas de pago electronicos o por medios
informaticos que tienen diferentes caracteristicas de seguridad
y posibilidad de acceso [3]. Uno de esos sistemas es el Boton
de Pago Electrénico, que permite realizar pagos en linea como
un servicio alternativo a las tradicionales tarjetas de crédito.

El presente articulo busca presentar los resultados de un
proceso que pretende disefiar un modelo de prevencion de
riesgo transaccional y la implementacion de sistemas de
informacion que permitan anticipar y prevenir fraudes en el
Boton de Pagos, servicio que ACH Colombia presta a
diferentes actores sociales. En la primera seccion se abarca el
estado de la técnica relacionado con los tipos de riesgo en los
sistemas financieros, los requisitos de generaciéon de medios
de pago confiables para los usuarios finales, mecanismos de
prevencion fraude y sus tecnologias asociadas, asi como las
tendencias actuales y de futuro para prevenir este tipo de
actividades en el sector financiero y bancario. Posteriormente
se hard una descripcion del modelo planteado, los tipos de
herramientas implementadas y las fuentes de informacion,
para finalmente presentar algunos resultados e impactos del
proceso de implementacion.

I1I. ESTADO DE LA TECNICA

Para las empresas independiente de su sector es
fundamental identificar los aspectos y caracteristicas que
deben monitorearse en sus plataformas informaticas, con el
proposito de prever los modos de operacion de los posibles
agresores, anticipando la posibilidad de comision de fraudes y
su frecuencia, para establecer no solo factores de disefio de
estas plataformas sino los mecanismos y modelos de
prevencion frente a los diferentes tipos de ataques contra la
informacion que en ellas se alojan. Dado que la inseguridad
informatica es una propiedad inherente y por lo tanto no se
puede evitar, es fundamental realizar un proceso de
concientizacion en la empresa, de tal forma que se
identifiquen los riesgos para gestionarlos de manera exitosa

(4]
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Diferentes tendencias mundiales reflejan que el mundo
financiero esta basando sus estructuras hacia plataformas que
conecten de manera directa a los usuarios de servicios
bancarios y entidades bancarias o comerciales cubriendo las
necesidades de los usuarios. Esto representa un gran desafio
en materia tecnoldgica y en materia de seguridad. En la
actualidad, es evidente el crecimiento en numero de
transacciones y la cantidad de pagos hechos por medios
electronicos moviles, tal como lo muestra la Fig. 1.

Las entidades financieras deben incrementar esfuerzos en el
manejo de la seguridad transaccional en canales no
tradicionales. En caso contrario, existen empresas que
proveeran de servicios financieros enfocados a nuevos clientes
que tienen necesidades especificas los cuales no dudaran en
cambiar de proveedor de servicios financieros. Entre las
necesidades de los nuevos clientes se encuentran la proteccion
en canales como aplicaciones moviles, de los dispositivos
electronicos asociados con el internet de las cosas, entre otras.

1080

1000

2019¢

2015 2016* 2m

Fig. 1. Ingresos totales de pagos por medio de dispositivos moviles a nivel
global 2015-2019 (billones de USD) [5].

A. Tipos de riesgo en sistemas financieros.

Algunos tipos de riesgo que enfrentan las entidades del
sector financiero pueden ser: riesgos de pérdida ocasionados
por falla en procesos, sistemas o personas que pueden
atribuirse a situaciones internas o externas a las compaiias [6].
Dentro de los fraudes que se han identificado como externos,
se incluyen falsificaciones, intrusion que ocasiona pérdida de
informacion o de operatividad en los sistemas o directamente
robo de informacion [7]. Un ejemplo de tipologia de fraude
es el cibercrimen que se ha definido como el conjunto de
actividades ilicitas realizadas a través de medios informaticos,
cuyo objetivo es destruir, alterar o robar informaciéon o
activos. El cibercrimen ha sido clasificado en tres grupos (ver
Fig. 2), uno de los cuales es el acceso no autorizado, que tiene
un gran impacto en el desarrollo de actividades financieras [8].

De acuerdo con estadisticas globales relacionadas con este
tipo de fraude, se ha identificado que el robo de identidad se
encuentra en primer lugar (69% para el 2017) por tipo de
infraccion, seguido por el acceso abusivo a sistemas
financieros (15%) y en tercer lugar el acceso abusivo a cuentas
(7%) [9].



En el caso de las transacciones de pago electronico se ha
identificado que tanto la entidad financiera como el usuario de
sus plataformas puede ser victima de este tipo de fraudes, por
cuanto el objetivo de los delincuentes en este caso es tomar los
recursos de cualquiera de las partes (entidad o cliente) [10].
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Fig. 2. Tipologia de Crimenes Econdmicos [8].

B. Medio de pago, confianza e investigacion

Diferentes estudios relacionados con el proceso de
adopcion de nuevos medios de pago por parte de los clientes
de sector financiero han identificado que existen diversos
factores que los usuarios analizan antes de decidir el medio de
pago a utilizar al realizar transacciones. La confianza y la
facilidad de uso se han definido como factores determinantes
al momento de decision del medio de pago a utilizar [11].

Al prevenir riesgos de fraude, las empresas pueden evitar
también la aparicion del riesgo reputacional que se ha definido
como aquel tipo de riesgo intangible, que puede generarse
gradualmente, que llega a afectar tanto el crecimiento como la
sostenibilidad del negocio [12]. Por lo tanto, se hace
necesario para las compaiiias de este sector generar aceptacion
entre los posibles usuarios de los servicios financieros, razoén
por la cual es necesario identificar y prevenir la posibilidad de
fraude en las transacciones realizadas por canales que
involucren TIC [13].

Proveedores de diferentes soluciones de medios de pago se
encuentran desarrollando proyectos centrados en prevenir
riesgos de seguridad y anticiparse a posibles situaciones de
pérdida de privacidad [11]. Algunas de las soluciones en
desarrollo incluyen el uso de sistemas y métodos inteligentes,
asi como algunas técnicas de mineria de datos que buscan
hacer un seguimiento a comportamientos inusuales para
detectar y anticipar un posible fraude, generando alertas y
restricciones que permitan proteger los activos del usuario y
de la entidad financiera [13].
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C. Prevencion de fraude

Dentro de los procesos requeridos para anticipar y controlar
posibles crimenes a través de medios electronicos, se hace
necesario establecer un marco de prevencion de fraude que
incluya una serie de capas para monitoreo, que estarian
definidas de manera concreta para cada empresa de acuerdo
con sus requerimientos, el tipo de negocio y transacciones que
realiza [14]. Las capas pueden irse implementando a partir del
analisis de prioridades y complejidad del sistema, con el
objetivo de disminuir los riesgos tanto en la navegacion, como
en las transacciones que se realicen [14]. Un ejemplo de los
tipos de capas puede verse en la Fig. 3.

Capal
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Capa s Capa 2
Analisis de .
Navegacion
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e Un canal
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especifico
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Fig. 3. Capas de prevencion de fraude [14].

Se han desarrollado sistemas de monitoreo y control que
facilitan el levantamiento de informacion relacionada con las
transacciones a través de los medios electronicos. Estos
sistemas realizan el analisis de diferentes factores relacionados
tanto con los procesos de acceso y la actividad que se realiza
en las diferentes plataformas, como de los dispositivos desde
los cuales se realizan estos tramites, buscando detectar
acciones no habituales [14].

El analisis de informacion implica un proceso previo de
implementacion de politicas a partir de reglas, que son fruto de
modelos matematicos predictivos y de conocimiento de los
funcionarios del banco, estableciendo puntuaciones para cada
variable, que permita detectar la probabilidad de fraude en una
transaccion [14]. De acuerdo con los retos presentes y futuros
que enfrenta el sector financiero, seria necesario que las reglas
y politicas fueran alimentadas adicionalmente por procesos de
captura automatica de informacion, de manera que pudiese ser
usada para adaptarlas y refinar el modelo establecido, con el
fin de realizar mejoras en los procesos de control [15].

D. Mineria de datos en procesos de prevencion

El proceso de automatizacion de captura y procesamiento
de datos puede darse a partir de informacién procesada, que se
encuentra alojada en bases de datos, que permitan la
implementacion de procesos de mineria de datos, para
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identificar regularidades de la informacion y patrones de
comportamiento a través de: técnicas como asociacion de
datos, clasificacion de los mismos, la aplicacion de redes
neuronales para la generacion de clusteres, la generacion de un
modelo que permita describir las relaciones entre las variables,
el andlisis de datos a través de series de tiempo o secuencia de
patrones, con el fin de describir o predecir comportamientos
[16].

Un ejemplo de implementacion de mineria de datos para el
desarrollo de procesos de prevencion de fraude, es el uso de
redes neuronales, las cuales permiten construir sistemas que se
adapten a las condiciones variables y aprender de ellas o partir
de cumulos de datos de magnitud suficiente para desarrollar
procesos predictivos de los modelos analizados. En el caso de
transacciones en el sector financiero, se tiene como referente
el uso de redes neuronales para identificar tanto el
comportamiento de usuarios de tarjetas de crédito, como las
posibles acciones irregulares correspondientes a la ocurrencia
de fraudes previamente registrados al usar ese medio de pago.
La identificacion de cambio en los patrones de
comportamiento del usuario y la accion inmediata de
generacion de alerta al identificar posibilidades de fraude, ha
facilitado una alta tasa de deteccion de movimientos
irregulares, resultando en el desarrollo de respuestas de control
sobre las transacciones, evitando la ocurrencia del fraude [17].

E. Tendencias de investigacion en el sector financiero y
Bancario

Los retos de las empresas del sector financiero relacionados
con los procesos de prevencion de fraude y desarrollo de
sistemas antifraude, ha generado la necesidad de desarrollar e
implementar soluciones que puedan contrarrestar los
crecientes peligros relacionados [9].

Algunos temas que se encuentran en desarrollo, como la
implementacion y pruebas para contrarrestar el incremento de
ciberataques y fraudes o violacion de datos, se listan a
continuacion:

e Sistemas cognitivos e inteligencia artificial [18].

o Sistemas contables distribuidos particularmente en pagos y
tarjetas de crédito [18].

oSistemas basados en tecnologia de Blockchain que permiten
asegurar la inmutabilidad de datos, utilizando hash
criptoraficos.

e Herramientas de autenticacion biométrica con el fin de
debilitar riesgos relacionados con robo de identidad [18].

e Herramientas de autenticacion biométrica, autenticacion
con base en geolocalizacidn, asi como claves criptograficas
(ver Fig. 4) que garanticen que la operacion de los sistemas
de pago de las empresas que ofrecen este servicio no es
propensa a sufrir fraude o violacion de datos [19].

e Modelos de andlisis de comportamiento con el fin de
realizar continuos procesos de monitoreo para prevencion
de fraude [19].

e Automatizacion de procesos y aprendizaje de maquina para
detectar y prevenir fraudes electronicos [19].

Entre Ciencia e Ingenieria, vol. 13, no. 26, pp.36-42, julio-diciembre 2019.

Identidad Tokeny
digitaly elementos
Biométrica Seguros
Autenticacién Llaves

basada en
geolocalizacén

Criptograficas
Interoperables.

Fig. 4. Técnicas de autenticacion [19].

IV. MATERIALES Y METODOS

El boton de pago es un servicio disefiado hace mas de 10
afios en Colombia, para dar solucion a necesidades
identificadas por parte de entidades principalmente del Estado,
que buscaban facilitar pagos a través de medios electronicos.
Para el desarrollo del proyecto, se disefi6 un modelo de
prevenciéon como estrategia de anticipacidon, control y
deteccion de fraudes. Dentro de esta estrategia se integran
diferentes herramientas tecnologicas, desarrollo de nuevos
procesos y desarrollo de competencias en talento humano.

A. Modelo prevencion fraude

El modelo disefiado permite que el usuario del boton de
pago ingrese al portal transaccional del comercio a través del
cual va a realizar su operacion, realizar una autenticacion y a
partir del analisis de antecedentes transaccionales, se realiza a
través del sistema una validacidn que permitira aprobar o
declinar una transaccion, dependiendo de la probabilidad de
riesgo que se identifique.

En caso de que el sistema de monitoreo no hubiera logrado
filtrar un posible fraude, se hace un reporte y se investiga la
situacion, de tal forma que se pueda establecer si existio. En
caso positivo, se hace un reporte de fraude que entraria a
alimentar el sistema de informacion, para generar
posteriormente procesos de analisis de la informacién, ademas
de procesos de investigacion de fraude complementarios. Un
diagrama del modelo con el flujo de informacién puede verse
en la Fig. 5.

B. Herramientas de TI

Con el fin capturar y tratar la informacion, se realiza
integracion de herramientas de TI que incluyen:

1.Un sistema de captura y perfilamiento, a través del cual se
recopila la informacion relacionada del usuario que realiza
las transacciones y es remitida a un sistema para
perfilamiento del usuario e identificacion del dispositivo
usado en la transaccion. A su vez, esta informacion se envia
a un motor de deteccion y andlisis. A los datos mencionados
anteriormente se agrega informacion de la transaccion
especificamente, como monto, fecha, entre otras.

2.Un sistema de prevencion de fraude a través del cual se




realiza la autorizacion o detencion de las transacciones.
Adicionalmente se integran reglas en linea para realizar
simulaciones que permitan establecer qué tan efectivos son
los modelos planteados y recoger informacion sobre tasa de
alertas, contribucion a la deteccion de fraudes, entre otras.

3.Sistema de Monitoreo, informacion y andalisis a través del
cual se generan alertas por posibles fraudes, que estén
fundamentadas en reglas de industria y sean aplicables para
una entidad o grupo de entidades. La generacion de las
alertas se podra realizar a partir del procesamiento de
informacion en tiempo real, asi como de procesar lotes de
informacion. Se utilizara para este sistema modelos de redes
neurales, que estara alimentada por un grupo de condiciones
o reglas que al ser medidas generarian valores (1, o -1), los
cuales, al ser sumados, alcanzan un valor umbral.
Utilizando redes neuronales es posible realizar un
entrenamiento continuo del modelo de prevencion de fraude
y su identificacion, mediante el analisis de tendencias y
correlaciones en las transacciones.

Entidad Financiera
del Usuario

Usuario
Sitio Web g
Empresa Registro de | &
T suarlos PSE

- ,,-‘:W 'T W"i SN Reglas en linea

Alertas

> Sistema de Pre autorizacion

Sistema de Monitoreo

Sistema de Informacién para
el reporte de Fraude

i

Entidad Financiera de
la empresa

Banco

Alertas

Fig. 5. Esquema Modelo de prevencion fraude para boton de pago.

C. Fuentes de Informacion y Analisis de Informacion

Dentro del desarrollo metodologico realizado, se ha
requerido de la informacion del boton de pago, los bancos y
los comercios. Con la informacidon mencionada, se realiza un
proceso exploratorio [20], teniendo en cuenta que se han
realizado procesos previos de evaluacion en prevencion de
fraude, pero ninguno de ellos hasta la fecha de inicio del
proyecto se habia relacionado especificamente con el boton de
pago.

Inicialmente se levantd informacién relacionada con
aspectos asociados a las dimensiones integrantes del fenomeno
de fraude en pago electronico, posterior a la cual se requiri6 de
un analisis descriptivo para especificar los perfiles de los
usuarios y los fendmenos de fraude en las transacciones
electronicas correspondientes al boton.

Posteriormente, se realizd el analisis a partir de redes
neuronales, que permite adicionalmente detectar posibles
fraudes en tiempo real, tal como la prestacion del servicio del
botén de pago lo requiere.

Con la informaciéon recogida y analizada, a partir de los
sistemas de informacion y su implementacion en entidades
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bancarias con las cuales se desarrolld el proyecto, se
identificaron las variables relevantes del comportamiento de
los usuarios, permitiendo realizar procesos de correlacion y
analisis frente a variables que se habian identificado
previamente, relacionadas con comportamientos de fraude,
con el fin de disefiar reglas que faciliten la intervencion de los
sistemas de informacion, a partir del modelo de ACH y de los
bancos.

Posteriormente se simularon las reglas, en los sistemas de
informacion, para verificar que los valores de los indicadores
de funcionamiento cumplirian con las condiciones de servicio.

V. RESULTADOS Y DISCUSION

Se implementaron los procesos de gestion de fraude para
hacer el monitoreo transaccional, analizar los datos e
implementar reglas paramétricas en el sistema. Como medida
complementaria, se inici6é la marcacion y reporte de fraude en
la herramienta por parte de las Entidades Financieras. Estas
actividades vinculadas a estrategias de reduccion de fraude a
nivel de sistema son la base para el modelo de prevencion de
fraude del medio de pago.

Se implementaron mddulos de Analytics, simulador y redes
neuronales, para procesos de analisis, los cuales se encuentran
continuamente siendo alimentados por los datos de las fuentes
mencionadas previamente.

Particularmente con respecto al moédulo de Analytics, se
realizaron ajustes que permitieran incluir informacion para
extraer informacion asociada con la inteligencia de negocio y
reportes adicionales con caracteristicas mas adecuadas a los
requerimientos de la empresa.

Los moédulos de redes neurales necesitan lapsos largos de
recopilacion de informaciéon. En estos modulos se han
realizado ajustes en la estructura de los datos, que permitieron
incluir mayor cantidad de informacion relacionada con los
fraudes ocurridos previamente.

A partir del proceso de analitica de fraude, se han
identificado en diferentes lapsos, los comercios con mayor
tasa de siniestralidad de fraude, adicional a un analisis
preliminar de los datos de la trama transaccional, con el fin de
identificar posibles patrones basicos de fraude.

Periodicamente se realizan simulaciones de reglas
paramétricas para seleccionar aquellas que cumplen con los
indicadores para deteccion y generacion de alertas de posibles
fraudes. Una vez identificadas, se da a conocer a las entidades
financieras las reglas y se implementan en los sistemas de
informacion, haciéndoles seguimiento permanente a las
variables y consecuentemente al comportamiento. Se realizo
la implementacion de aproximadamente 180 reglas de
parametrizacion para los procesos de generacion de alertas,
pre-autorizacion y “hold” relacionados con el boton de pago.

A partir del analisis del comportamiento de los usuarios del
botén de pago, se logrd establecer la marcada diferencia entre
el usuario y el defraudador en habitos transaccionales, que se
hacen evidentes por ejemplo en los montos de dinero con los
cuales realizan cada transaccidn, el nimero de transacciones
por intervalo de tiempo, asi como la cantidad de bancos y de
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comercios a través de los que realizan las transacciones.

Para el segundo afio de implementacion, se observo una
disminucion para todo el sistema en el monto de fraude total
(31%), asi como en la tasa de siniestralidad (41%). La Tabla I
permite identificar las mejoras significativas presentadas por
los indicadores, a raiz del desarrollo e implementacion del
proyecto.

TABLAI
IMPACTOS OBTENIDOS A PARTIR DE LA IMPLEMENTACION DEL MODELO Y LOS
SISTEMAS DE INFORMACION.

. Por afio
Impacto Indicadores 2016 2017

Monto total de fraude (%) 35% 31%
Reduccion de | Numero de casos de fraude 30% 28%
fraude (%)

Tasa de siniestralidad (%) 43% 41%
Pérdida Valor aproximado 10.837 | 93.241
evitada (millones de pesos)

VI. CONCLUSIONES

Las estrategias de reduccion a nivel de sistema pueden tener
un impacto mas grande en la disminucion de fraude, que las
estrategias individuales. Es decir, al desarrollar este tipo de
actividades de manera colaborativa, es posible tener un mayor
nivel de impacto con respecto a los posibles resultados de la
implementacion a nivel de bancos, comercios o incluso ACH
Colombia a nivel individual.

A pesar de tener una estrategia de sistema, se hace
necesario que cada entidad financiera, asi como el prestador
del servicio de pago (ACH Colombia) implemente estrategias
individuales que tengan en cuenta el tipo de mercado, la
diferencia entre clientes, las particularidades de su negocio, de
tal forma que sea posible cerrar los focos de fraude a nivel
individual y posteriormente, facilitar la identificacion y cierre
entre comercios y bancos.

La implementacion del proyecto ha permitido detectar y
generar disminuciones en la ocurrencia del fraude. Sin
embargo, la tipologia de fraude varia de manera constante. Por
esta causa, la alimentacion prolongada de los sistemas de
informacion es fundamental para identificar patrones que antes
no eran evidentes, de manera que sea posible seguir afinando
las reglas y el modelo establecido para prevencion de fraude.

VII. EL FUTURO

Dada la constante evolucion de las ciber amenazas sobre el
mercado financiero y los mecanismos de pago electronico,
ACH y sus entidades financieras asociadas se encuentran
explorando otra serie de tecnologias, que fortalezcan sus
modelos de prevencion de fraude.

El crecimiento exponencial de uso de dispositivos moviles
en las transacciones financieras, asi como el gran niimero de
sensores con los que cuentan estos dispositivos, han hecho que
la biometria del comportamiento sea un area de estudio
relevante para fortalecer los procesos de autenticacion de
clientes. En los casos donde un usuario vea expuestas sus
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claves de acceso a canales de Banca virtual, se hace muy
dificil que el atacante utilice el dispositivo de la misma forma
que el cliente vulnerado. La velocidad con que digita el
cliente, los errores que comete, la forma como sujeta el
dispositivo, la velocidad a la que se mueve, entre otros,
permiten generar una huella de comportamiento muy dificil de
replicar.

Por otro lado, ACH se encuentra explorando la utilizacion
de cadena de bloques (blockchain) en algunos de sus servicios,
aprovechando caracteristicas de seguridad que brindan este
tipo de tecnologias. EI uso de criptografia fuerte y la
generacion y validacion de hash de integridad sobre bloques
de informacion, ofrece caracteristicas de inmutabilidad sobre
los datos que son interesantes desde la perspectiva de
seguridad en los pagos electronicos.
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